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Kovacs Laszl6 — Krasznay Csaba:! ,,Mert 6vék a hatalom”: Az internet politikat (is) befolya-
sold hatasa a 2016-os amerikai elnokvalasztas soran

Vezetoi 6sszefoglalo

e Az amerikai kozvélemény tobbsége
szerint az orosz kormanyzat kozvetve,
informacios miiveletekkel és kiberkém-
kedéssel befolyasolni probalta az elnok-
valasztas eredményét. Egyetértés van
abban is, hogy az orosz informacios
miiveletek kevéssé befolyasoltak a va-
lasztok akaratat.

e Ha valaki részben vagy egészben befo-
lyasolni tudja az interneten, a kozosségi
média feliiletein a hireket, a médiaese-
ményeket és tevékenységeket, az egy
olyan nagy volumenii eseményre is ha-
tassal tud lenni, mint az amerikai elnok-
valasztas.

e Mar napjainkban is, de a kozeljovében
még inkabb szamolni kell az ilyen tevé-
kenységgel. Az internet globalis volta,
a kozosségi médiumok felhasznaldinak
tomegei magatol értetédé modon nyljt-
jék az eszkozt a befolyasolashoz, a gaz-
dasagi vagy politikai viszonyok alakita-
sahoz. Ez mar nemcsak informatikai
biztonsagi megoldasokat igényel, ha-
nem nemzetbiztonsagi valaszokat is,
akar stratégiai iranyvaltasokkal.

A 2016-0s amerikai elnokvalasztasban, illetve az azt meg-
el6z6 kampany soran minden eddiginél nagyobb szerepet
kapott az a torekvés, hogy kiilfoldi allamok kiilonb6z6 —
elsésorban informatikai tamadasokkal és médiaeszkozok-
kel —befolyasoljak a valasztasok eredményét. A média kii-
lonosen sokat foglalkozott a kérdéssel mind az az Egyesiilt
Allamokban, mind Eurépaban. Ugyanakkor tényeken
alapulo, bizonyitékokkal alatamasztott, az elnokvalasz-
tast érdemben befolyasolé tényezékrol keveset hallhat-
tunk. Jelen iras azokat az informatikai tamadasokat és
kiilonb6z6 médiamiiveleteket igyekszik kronoldgiai sor-
rendbe allitani és elemezni, amelyek hatassal lehettek az
elnokvalasztasra.

Hackerek az amerikai valasztasokban

A 2016-os amerikai elndkvalasztas eseményeiben komoly
szerepet jatszottak az internetes tdmadéasok. Ezek a hackerek
altal elkovetett internetes akciok azonban szdmos esetben
nem vagy csak részben bizonyithatok. Ugyanakkor az akciok
volumene mindenképpen atlépte azt a kiiszobot, amikor érde-
mes megvizsgalni azt, hogy az internetes timadasok hogyan
és milyen mértékben tudnak befolyasolni egy olyan ese-
ményt, amely elviekben a vilag egyik legjobban szervezett és
legjobban feliigyelt valasztasahoz kapcsolodik. Mindenek-
el6tt azért, mert az elndkvalasztasi kampany soran napvilagot
meretében pontosabb attekintést kaphatunk arrél, hogy mi-
lyen modon és sorrendben hathattak az egyes kibermiiveletek
a szavazas végeredményére. Az alabbiakban ismertetett kro-
noldgia a CNN gyiijtésére tamaszkodik.?

e 2016. junius 14.: A The Washington Post elsdként szamol be arrél, hogy feltételezhetden az orosz kormany-
zathoz kozel allo hackerek betortek a Demokrata Nemzeti Bizottsag (Democratic National Committee —
DNC) szamitogépes rendszereibe, és onnan Donald Trumprol késziilt elemzéseket, valamint egymas kozott
valtott e-maileket és chatszovegeket loptak el. Az orosz fél tagadta a vadakat, és a hivatalos amerikai forra-
sok sem erdsitették meg egyértelmiien az orosz kormanyzati kapcsolatot.

! Prof. Dr. Kovacs Laszl6 (kovacs.laszlo@uni-nke.hu), a Nemzeti Kdzszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Ka-
ranak egyetemi tanara; Dr. Krasznay Csaba krasznay.csaba@uni-nke.hu, a Nemzeti Kozszolgalati Egyetem Allamtudomanyi és

Kozigazgatasi Karanak egyetemi adjunktusa.

2 2016 Presidential Campaign Hacking Fast Facts, [online], 2017. 03. 20. Forras: cnn.com [2017. 03. 29].
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2016. junius 15.: A DNC altal megbizott kiberbiztonsagi cég sajat honlapjan jelenti be, hogy vizsgalatai
szerint a tamadasokat a ,,Cozy Bear” és a ,,Fancy Bear” néven ismert orosz hackercsoportok hajtottak végre.
Ezen csoportokat mar korabban az orosz kormanyzathoz kézel allonak tartottak. A vadakra reagalva feltiinik
egy magat ,,Guccifer 2.0”-nak nevez0 hacker, aki magara vallalja a tdimadast, egyben jelzi, hogy az ellopott
adatokat tovabbitotta a Wikileaks kiszivarogtat6 oldalnak. Donald Trump is megjelenik a sajat elméletével,
miszerint a demokratak onbetorést hajtottak végre, ezzel probalva elterelni a figyelmet Hillary Clinton ki-
szivargott levelezésérol.

2016. jalius 22.: A Demokrata Nemzeti Konvencié el6tt par nappal a Wikileaks kozel 20 000 e-mailt hoz
nyilvanossagra, melyek a DNC szerverérdl szarmaznak. Ebbdl kideriil, hogy a DNC vezetdje, Debbie Was-
serman Schultz Clinton mellett kampanyol, ezzel hatranyba hozva a masik jeldltet, Bernie Sanderst.

2016. jalius 25.: Az FBI bejelenti, hogy nyomozast indit a DNC szervereinek feltorésével kapcsolatban.
Névtelen kormanyzati forrasok ekkor mar egyértelmtien utalnak a timadas orosz korményzati hatterére.
2016. augusztus 12.: Nyilvanossagra keriil bizonyos DNC-vezetdk, igy Nancy Pelosi telefonszdma €s privat
e-mail cime. A demokrata vezetok ezutan folyamatosan offenziv lizeneteket kapnak ezeken a csatornakon.
2016. szeptember 1.: Vlagyimir Putyin a Bloombergnek adott interjuja soran kijelenti, hogy személy szerint
sem neki, sem az orosz kormanynak nincs kapcsolata a hackerekkel. Egyben jelzi, hogy a tettesek kiléténél
sokkal fontosabb a kiszivargott informacio, melyek nagyon fontosak az amerikai valasztok szamara.

2016. szeptember 22.: Dianne Feinstein és Adam Schiff demokrata szenatorok kozos nyilatkozatot adnak
ki, melyben kijelentik, hogy a titkosszolgélati informacidk alapjan a tdimadéas mogott orosz titkosszolgélati
szervezetek allnak, és felszolitjak Putyint a befolyasolo tevékenységek besziintetésére.

2016. szeptember 26.: Az elnoki vita soran Trump megkérddjelezi azt, hogy oroszok allnak a DNC-tadmadas
mogott. Véleménye szerint a kinaiak vagy barki mas is lehetett az elkdveto.

2016. oktober—november: A Wikileaks tovabbi 58 000 {izenetet k6zol, melyek John Podestanak, Clinton
kampényvezetdjének feltort e-mail fiokjabol szarmaznak.

2016. oktober 7.: A Belbiztonsagi Minisztérium (Department of Homeland Security — DHS) és a valasztas
biztonsagaért felelds Nemzeti Hirszerzési Igazgatd (Director of National Intelligence — DNI) k6z6s nyilat-
kozatban nevesiti az orosz kormanyt a tamadas elkovetésével dsszefliggésben.

2016. november 29.: Demokrata szenatorok egy csoportja levélben kéri Barack Obama elndkot arra, hogy
hozza nyilvanossagra az orosz kormanyzat amerikai valasztasokkal kapcsolatos szandékairdl 0sszegytijtott
informéaciokat.

2016. december 9.: A The Washington Post cikke szerint a CIA biztos abban, hogy az orosz kormanyzat
szandéka Trump erdsitése Clintonnal szemben. Trump nevetségesnek tartja és visszautasitja ezt a véleményt.
Obama elnok 2008-ig visszamenden elrendeli a politikai eseményekkel kapcsolatos kiberbiztonsagi tevé-
kenységek kivizsgalasat. Az orosz kiilligyminiszter szovivoje kifejezi kétkedését a vizsgalattal kapcsolatban,
és azt kéri az amerikai féltol, hogy osszak meg veliik az informaciokat.

2016. december 11.: A CNN forrasai szerint az amerikai hirszerz6 tigynokségek egyetértenek abban, hogy
Oroszorszagnak nagy szerepe van a hackertimadasokban, de a CIA és az FBI nem ért egyet a motivaciot
illetéen. Mig a CIA értékelése szerint a tamadasok célja Clinton lejaratasa és ezzel Trump segitése, az FBI
nem talalt bizonyitékot arra, hogy a cél a republikanus jelolt megvalasztasanak eldsegitése lenne. Ekkor
dertiil ki az is, hogy a tamadok a Republikanus Nemzeti Bizottsagtol is sikerrel szereztek adatokat.

2016. december 13.: A The New York Times nyilvanossagra hozza azt, hogy a DNC annak ellenére nem
reagalt a tamadéasokra idében, hogy az elsd jelzéseket mar 2015 szeptemberében megkaptak. A beszamolo
szerint adathalasz e-mailek és kommunikacios hibak vezettek a sikeres tamadashoz, valamint azt is megem-
litik, hogy Guccifer 2.0 és a DCLeaks portal is Oroszorszaghoz kapcsolodik. Egy masik cikk szerint Gucci-
fer 2.0 olyan korzetekben ajanlotta fel elsdsorban az altala megszerzett dokumentumokat, ahol a demokrata
jeloltek eséllyel indulhattak az elndkvalasztasi kampanyban.
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e 2016. december 29.: Obama elndk rendeletben hoz szankcidkat Oroszorszag ellen. Ebben hat orosz magan-
személyt nevesitenek a tdmadéasban valo részvétellel kapcsolatban. Emellett 35 orosz diplomatat utasitanak
ki, akiknek 72 6rajuk van elhagyni az Amerikai Egyesiilt Allamokat.

e 2017. januar 3.: Julian Assange, a Wikileaks vezetdje egy interjiban tagadja, hogy orosz korményzati for-
rasok adtak ki nekik a DNC-t6l kiszivargott leveleket.

e 2017.januar 3—4.: Trump tobb Twitter-lizenetben kérddjelezi meg az amerikai hirszerz6 szervek véleményét
az orosz befolyassal kapcsolatban. Idézi Assangenak azt a véleményét, miszerint egy hacker, S nem az orosz
allam all a timadasok mogott.

e 2017.januar 5-6.: A titkosszolgalatok kiilén-kiilon Obamat és Trumpot is tajékoztatjak a kiberbiztonsaggal
kapcsolatos eseményeket illetden. Eszerint a valasztasokat kozvetleniil nem befolyasoltak, azaz a valasztas-
nal hasznalt szavazdgépek és szamitogépek nem kompromittalédtak, de az oroszok mas médokon, példaul
alhirkampannyal mégis torekedtek a szavazok befolyasolasara.

e 2017.januar 6-7.: Trump elismeri, hogy orosz kapcsolatok lehetnek a DNC megtamadaséaban, de jelzi, hogy
a kibertamadasok nem befolyasoltak a valasztas eredményét.

e 2017. februar 9.: A The Washington Post arrol szamol be, hogy Trump nemzetbiztonsagi tanacsaddja —
Michael Flynn — beszélt a szankciokrol az orosz nagykovettel, Szergej Kiszljakkal. Januarban az alelnok —
Mike Pence — és a Trump-adminisztracio tisztvisel6i ennek az ellenkez6jét nyilatkoztak.

e 2017. februar 13.: Lemond Michael Flynn. A lemondasi levelében elismeri, hogy nem teljes koriien tajéko-
zatta a megvalasztas eldtt allo alelnokot az orosz diplomataval folytatott beszélgetéseit illetden.

e 2017. februar 17.: A Szenatus Hirszerzési Bizottsaganak (Senate Intelligence Committee) tagjai zart ajtok
mogotti beszélgetést folytatottak az FBI igazgatdjaval, James Comeyval. Az egyik jelenlévé, CNN-nek tett
nyilatkozata szerint a talalkozo témaja az Orosz Foderacio volt és vizsgalatot fognak inditani az orosz befo-
lyasolés iigyében.

e 2017. marcius 10.: A The Washington Timesnak adott interjijaban Roger Stone, Trump eseti tanacsadoja
azt nyilatkozta, hogy a kampany alatt ugyan a Twitterén keresztiil kapcsolatban allt Guccifer 2.0-val, de
teljesen ,,artalmatlan” kapcsolatban. A kovetkez6 nap a The New York Timesban megjelent interjuban pedig
azt nyilatkozta, hogy Guccifer 2.0-val a DNC-tamadas utan Iépett kapcsolatba, ezzel azt bizonyitva, hogy a
Trump-kampanynak nem volt kdze a DNC feltoréséhez.

e 2017. marcius 20.: Az FBI igazgatoja kongresszusi meghallgatisan megerdsitette, hogy az FBI jelenleg
vizsgalja a Trump-kampanystab tagjai és az Oroszorszagi Foderacio kozotti lehetséges kapcesolatokat.

Cikkiink irasanak idépontjaban az amerikai kdzvélemény véleménye Szerint az orosz kormanyzat kozvetve,
informaciés miiveletekkel® és az ehhez informéciot szolgaltatd kiberkémkedéssel probalta befolyasolni az ame-
rikai elndkvalasztas eredményét. Ennek okat Putyin Hillary Clintonnal szembeni ellenségességében jelolik meg,
nem pedig Donald Trump segitésében. Egyetértés van abban is, hogy a gyanithatéan orosz informacios miive-
letek kevéssé befolyasoltak a valasztok akaratat. Az eset azonban minden korabbinal erésebben mutat ra a Ki-
bertér fenyegetéseire, aminek nemcsak az USA, de szinte minden orszag kitett, és amelyekre még a legfelké-
sziiltebb kibervédelemmel rendelkez6 allamnak sem sikeriilt érdemi valaszt adnia.

Erdemes tehat attekinteni, milyen kibertamadasi modszerek jelentek meg az elnokvélasztasi kampany soran
¢s azok lehettek-e valoban orosz eredetiiek, vagy valahol mashol kell a tamadésok forrasat keresni. A tamadasi

3 Informécios miiveletek kifejezéssel irjak le — alapvetéen a nemzetkdzi média szohasznalatara tdmaszkodva — a f6leg az orosz kiber-
téri és médiamiiveleteket. Ugyanakkor az informacios miiveletek az eredeti NATO-terminologia szerint olyan katonai tevékenységek
Osszessége, amelyekben koordinaltan jelennek meg a miiveleti biztonsag, a katonai megtévesztés, a pszichologiai miiveletek, az elekt-
ronikai hadviselés, valamint a szamitogép-halozati miiveletek soran végzett kiilonb6z6 feladatok. Ennek megfeleléen nem célszerii
azonositani az informéacios miiveleteket a megtévesztésre és befolyasolasra iranyulo, alapvetéen politikai és nem elsdsorban katonai
célokkal rendelkezd tevékenységekkel. Mivel azonban jelen iras célja bepillantast nyerni a befolyasolés politikai jatszmaiba, mi is
informécios muveletek 6sszefoglald névvel illetjiik ezeket a tevékenységeket.
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stratégia harom jol elkiilonithetd moddszert vonultatott fel. E10szor a timadok az ugynevezett célzott tamadéasok
(Advanced Persistent Threat — APT) utjan jutottak hozza a DNC levelezéséhez, majd ezeket a hacktivista Wiki-
leaks utjan hoztak nyilvanossagra. Mindekdzben a k6zosségi médiaban terjesztett alhirekkel probaltak felerdsi-
teni az egyébként mérvado sajto altal is taplalt botranyt.

Célzott tamadasok high profile célpontok ellen, az emberi faktor

Az els6 1épésrol, azaz a célzott tamadas kivitelezésérdl all talan rendelkezésre a legtobb informéacid, kdszonhe-
tden annak, hogy a DHS és az FBI a JAR-16-20296A jelzéssel ellatott kozds elemzésében szdmos miiszaki
informaciot tett kozzé.* Ennek mar a cimében egyértelmiien jelzik, kit tartanak feleldsnek, a jelentés ugyanis a
Grizzly Steppe — Orosz kartékony kibermiveletek cimet viseli. Az amerikai védelmi szakterminologiaban kii-
1onleges szerepe van az ugynevezett attribution fogalmanak, mely azt jelenti, hogy megalapozott gyanu alapjan
nevesitik az elkovetéssel vadolt orszagot. A jelentés ki is emeli, hogy kordbban egyetlen ilyen dokumentum
sem nevesitett konkrét orszagot a kibertérben elkovetett tevékenységekért. Eppen ezért arra lehet kovetkeztetni,
hogy mind a miiszaki, mind a hirszerzési bizonyitékokat elégségesnek tartja az amerikai hirszerzo kozosség
ahhoz, hogy az orosz kormanyt és név szerint Vlagyimir Putyint nevezzék meg feleldsnek a kibertdmaddsok
elrendeléséért. Az attribution viszont mindig politikai dontés, ami jelzi, hogy Obama elndk dontétt arrol, hogy
Oroszorszagot nevesiteni fogjak.”

A kibertamadas a hirszerzd szervezetek allaspontja szerint szélesebb korli volt annal, mint amivel a sajté
foglalkozott. A célzott adatszerzé tAmadasok célpontjai kozott kormanyzati intézmények, kritikus infrastrukta-
rak, think tank-ek, egyetemek, politikai szervezetek és vallalatok is érintettek voltak. Egyes esetekben az orosz
titkosszolgalatok meghamisitott identitas mogé rejtéztek. Itt a jelentés feltehetéen Guccifer 2.0 szerepére utal.
A végrehajtasban egyértelmiien két csoportot, az elsdként megjelené APT 29-et, mas néven Cozy Bear-t, illetve
a masodikként belépé APT 28-at, azaz a Fancy Bear-t nevesitik. Mindkét csapat a feltételezések szerint vala-
melyik orosz titkosszolgéalathoz kapcsolddi,k és a kiilonbozé korményzati célpontok elleni tdmadasaik hossza
évekre visszavezethetdk.

A Cozy Bear-t® az orosz titkosszolgalatok koziil vagy a Szovetségi Biztonsagi Szolgalathoz (Federalnaja
Szluzsba Bezopasznosztyi Rosszijszkoj Federacii — FSZB) vagy az Kiils6 Hirszerzé Szolgalathoz (Szluzsha
Vnyesnyej Razvedki — SZVR) kapcsoljak, tehat feltehetéen polgari kotddésiik van. Jellemzden hosszabb idét,
akar éveket hagynak egy-egy adatlopési kampanyra. Ezt azt jelenti, hogy a leginkébb rejtve maradnak, lasst
iitemben ,,szivjak le” az informaciot. Elso feltiinésiik 2008-ra datalddik, ekkor kotottek dket a miniDuke karté-
kony koédhoz, mely diplomaéciai szervezeteket tamadott, tobbek kozott magyar kiilképviseleteket is. Felderité-
sében oOridsi szerepe volt a Budapesti Miiszaki ¢s Gazdasagtudomanyi Egyetemen miikodd Crysys Labornak.

A Fancy Bear’ csoportot ezzel szemben elsdsorban az orosz fegyveres erdk vezérkaranak Felderitd Fécso-
portfonokségéhez (Glavnoje Razvedivatyelnoje Upravilenyije — GRU), azaz az orosz katonai titkosszolgalathoz
kapcsoljak. Ezt a kapcsolatot erdsiti az is, hogy a csoportnak tulajdonitott tamadasok nagyobb része katonai
célpontok, illetve katonai célok tamogatasaval kapcsolatos. Tobbek kozott az ukran 1égtérben lelétt Malaysian
sége vagy éppen a NATO tartozott a célpontok kozé. De az APT 28-nak tulajdonitjak a Nemzetkozi Antidop-
ping Ugyndkség, azaz a WADA elleni timadast is. A csoport elsé feltiinése 2007-re datalodik, technikajuk
gyorsabb eredmények elérésére koncentral, mint amit a Cozy Bear-nél lehet l4tni.

4 Grizzly Steppe — Russian Malicious Cyber Activity, [online], 2016. 12. 29. Forras: us-cert.gov [2017. 03. 20].

5> JAR-16-20296. AGRIZZLY STEPPE — Russian Malicious Cyber Activity. US Department of Homeland Security and Federal
Bureau of Investigation [online] 2016. 12. 16. Forras: us-cert.gov [2017. 03. 04].

6 Cozy Bear, [online]. Forras: wikipedia.org [2017. 03. 20].

" Fancy Bear, [online]. Forras: wikipedia.org [2017. 03. 20].

8 JAR-16-20296. AGRIZZLY STEPPE — Russian Malicious Cyber Activity, i. m.
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A titkosszolgalati jelentés az 1. abran lathatd szemléltetdé sémat osztotta meg a két csoport altal hasznalt

stratégiarol.

ADVERSARY SPACE NEUTRAL SPACE VICTIM SPACE

Twa separate Russian aspionage groups

.m#

Irr||.ll1nr
n‘LHemms

Operational © Silently exfiltrates data

Infrastructure

G Daplays r‘H

X- Apm:
D Leverages g

Operational € Leverage @ Enabies remote execution
Infrastructure

8 Installs onto

X T||nn;-|

1. dbra: Az APT 28 és az APT 29 csoportok dltal haszndlt taktikdak (forrds: JAR-16-20296A)

Eszerint a timadas kivitelezése a kovetkezéképpen nézett ki:
1. 2015 nyaran az APT29 csoport ugynevezett spearphising kampanyba kezdett. A spearphising lényege az,

hogy viszonylag kisszam1, de stratégiailag fontos személy szamara kiildenek iizenetet, altalaban e-mail-ben,
ritkdbban kozosségi halozaton vagy chat-alkalmazason keresztiil. Az iizenet célzott, ami azt jelenti, hogy
tartalma valamilyen valos ¢élethelyzetre, eseményre, tevékenységre utal, ami miatt a célpont azt hiszi, hogy
az lizenet valos. Nagyon gyakori példaul, hogy a HR osztaly kap olyan e-mailt, amelyet egy valos allashir-
detésre utalva kiildenek el. A Cozy Bear ebben az esetben tobb mint 1000 — koztiik kormanyzati — személyt
célzott meg.

. Az e-mail tizenetben mindig van egy csatolmany (altalaban Microsoft Word dokumentum vagy PDF fajl).
A spearphising célja az, hogy az aldozat ezt a csatolméanyt megnyissa. Amennyiben az {izenet j0l van meg-
fogalmazva, azaz a fenti példa alapjan a HR osztaly munkatarsa elhiszi, hogy a csatolmanyban kiildétt PDF
fajl egy onéletrajz, akkor a célpontok tobbsége biztosan meg fogja nyitni a fajlt. Ez az ugynevezett social
engineering, azaz emberi rahatassal torténd tamadas. A hackelések tilnyomo tobbsége napjainkban a szer-
vezet védelmének ,,feltoréséhez” az emberi faktort, azaz a hiszékenységet hasznalja fel. Ez ellen gyakorla-
tilag lehetetlen védekezni: minden szervezetnél lesz legalabb egy olyan ember, akin keresztiil a tamadast
végre lehet hajtani. Ez tortént a DNC esetében is.

. A csatolt fajlok valamilyen beagyazott aktiv kddot tartalmaznak, ami azt jelenti, hogy megnyitasukkor a
felhasznalo tudta nélkil végrehajtodik valamilyen olyan kartékony program (malware), mely elkezd egy
kiils6 szerverrel kommunikalni, igy gyakorlatilag a szamitogépen egy hats6 kaput (backdoor) nyitnak, me-
lyen keresztiil a tdimado6 barmikor hozzaférhet az ily médon kompromittalt géphez. A felhasznal6 jellemzden
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a kod lefutasa el6tt kap egy figyelmeztetd ablakot, mely engedélyt kér az aktiv kod futtatasara, de a felhasz-
nalok tobbsége ezen az ablakon gondolkodas nélkiil az OK gombra kattint.

A fertézés utan a gépen futd kartékony koéd kommunikalni kezd egy interneten futd szerverrel, onnan kap
,parancsot” arra, hogy milyen tevékenységet végezzen a megfertdzott gépen. Az elso feladat az ugynevezett
perzisztalds, ami azt jelenti, hogy a kartékony kod minden esetben induljon el, amikor a szamitdégépet be-
kapcsoljak, és kezdjen el kommunikalni a parancsokat ado szerverrel. Masodik 1épésként a feladat a , kito-
rés” a szamitogéprol, azaz annak a halozatnak a felderitése, ahol a gép fut, a haldzat tobbi szamitdgépén
talalhaté sebezhetéségek megtalaldsa, majd a kartékony kodok elterjesztése mas gépeken is. A végsd cél
olyan rendszeradminisztratori hozzaférések megszerzése, amelyekkel a teljes haldzat 6sszes eréforrasahoz
hozza lehet férni. Ezt nevezik privilégium kiterjesztésnek (privilege escalation), amit szamos modon végre
lehet hajtani. Az APT 29 a hal6zatok lelkét jelentd szolgaltatashoz, a felhasznalok jelszavait és jogosultsa-
gait kezeld rendszerhez fért hozza, igy gond nélkiil tudtdk a DNC levelezdszerverének teljes forgalmat is
monitorozni, majd a kiépitett csatornan keresztiil ezeket a leveleket apranként kikiildeni.

Az APT28 2016 tavaszan tlint fel a szinen. Tamadasuk sokkal célzottabb volt, csak bizonyos VIP-szemé-
lyeket tamadtak, ugyancsak spearphising technikaval. Itt azonban nem a csatolmanyok megnyitasa volt a
cél, hanem az, hogy olyan weboldalakra vezessék az 4ldozatot, amelyek megtévesztéen hasonlitanak az
altaluk hasznalt és ismert belsd szolgéltatasok weboldalaira. Ezeken a weboldalakon azutan felkérték dket,
hogy valtoztassak meg a jelszavaikat. Ez a klasszikus adathalasz, azaz phishing tamadas, melynek soran a
mit sem sejté aldozat megadja a felhasznalonevét és jelenlegi jelszavat, majd beir egy 1j jelszot. Ezzel a
tamadonak rendelkezésre 4ll a valds szolgaltatashoz tartozo felhasznalonév és jelszo, ezekkel be tud 1épni a
védett rendszerbe és meg tudja valtoztatni a jelszot arra, amit az aldozat megadott. Igy a tovabbiakban nem-
csak az aldozatnak vannak meg a sziikséges hozzaférési jogosultsagok, hanem a tamadonak is. Az egyik
ilyen aldozat lehetett John Podesta. A bejovo e-mailek utalhattak arra, hogy az aldozat faxot kapott, meghi-
vot az Eurodpai Parlamenttdl, jelszovaltoztatasra a Microsoft Outlook Web Access levelezdszolgaltatasban,
vagy éppen kiberbiztonsagi veszélyre figyelmeztettek.

Bar Trump és Assange is kijelentette, hogy ,,Podesta e-mailjeit egy 14 éves gyerek is fel tudta volna torni”,®

a titkosszolgalati jelentés ezt jelentdsen arnyalja. Néhany érv amellett, hogy nagy eréforrasokkal rendelkezd,
profi szervezet all a tamadas mogott, méghozza azok a csoportok, amelyeket a jelentés nevesit:

A megtalalt kartékony kodok jelentds hasonlosagot mutatnak a kordbban hasznalt kddokkal. Gyakori kriti-
kaként fogalmazodik meg, hogy e kodok egy részének forrdsa elérhetd az interneten, igy barki atirhatta
azokat. Ugyanakkor valosziniitlen, hogy ez tortént. A kartékony kod egy jol megtervezett fejlesztési folya-
mat eredménye, kelléen bonyolult ahhoz, hogy az ir6in kiviil barki érdemben fejleszteni tudja.

A kod terjesztéséhez hasznalt spearphisinghez tudni kell, hogy kiket célozzanak. Ehhez miiveleti tervezésre
van sziikség, ki kell jelolni az elérendd célt, fel kell deriteni a potencialis gyenge pontokat. Titkosszolgalati
elemzés nélkiil nehezen elképzelhetd, hogy a timadoé be tudja azonositani a széles kozonség szamara egyéb-
ként lathatatlan, de mégis fontos hattérembereket €s szervezeteket. Szintén ismerni kell azokat a belso €let-
helyzeteket, amikre hivatkozva a kartékony kodokat tartalmazo leveleket megfogalmazzak. Ez is elemzd-
munkat, esetleg lehallgatast feltételez.

A fert6zott gépek €s a parancsokat adod szerverek kozotti kommunikaciot alcazni kell. Ehhez nem elég a
titkositas, a parancsado szervert is folyamatosan valtoztatni kell, azaz nagyméretii infrastruktara kell, hogy
rendelkezésre alljon. Az infrastruktira jellemzden korabban feltort szamitogépekbdl all 6ssze, melyek a vi-
lag barmely részén lehetnek. Mivel ennyi gépet nehéz feltdrni és uralom alatt tartani, a célzott timadasok
soran nem siirin szokték az infrastruktirat megvaltoztatni. Ha tehat egy olyan gép tiinik fel, amit egy korabbi
tamadasban mar hasznaltak, joggal feltételezhetd, hogy ugyanaz a csoport all a timadas mogott. A konkrét

9 Gareth DAVIES, Thomas BURROWS: Assange says a 14-year-old could have hacked Democratic emails as he reveals John
Podesta’s password was 'password', [online], 2017. 01. 04. Forras: dailymail.co.uk [2017. marcius 29.].
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esetben vannak jelek arra, hogy mar kordbban is hasznalt szerverek kertiltek bevonasra, dacara annak, hogy
ezeket az anonimitast eldsegité TOR, azaz anonimitast biztositd haldzaton keresztiil megprobaltak elrejteni.

A Wikileaks és a szivarogtatok szerepe

Egy, a valasztasi kampany soran sziiletett kdzkeletli vice igy fogalmazta meg a szivarogtato oldal szerepét: ,,Mi
a kiilonbség a Wikipedia és a Wikileaks kozott? A Wikipediat barki szerkesztheti, a Wikileakset csak az FSZB.”
Ez is rdmutat arra az ellentmondésos viszonyra, ami az amerikai kormanyzat és a Wikileaks kozott fesziil. Julian
Assange jelenleg Ecuador londoni nagykovetségén él menekiiltként, hiszen az Egyesiilt Allamok a kiadatasat
kéri. Ennek okai tobbek kozott, hogy a Wikileaksen jelentek meg millioszamra a Bradley (azota Chelsea) Man-
ning altal ellopott amerikai diplomaciai iizenetek, melyet Cablegate néven ismerhetiink. Mindemelett az iigy
hatterében foleg az Edward Snowden, a Wikileaks €s az orosz kormany kozotti bizonytalan kapcsolat all. As-
sange egyébként gyakori vendége az RT (korabban Russia Today) hircsatornanak, ami nem erdsiti az USA
bizalmat irdnta. A két félnek tehat bdven van torlesztenivaldja egymassal szemben.

A szivarogtatast'® a Guccifer 2.0 néven jelentkezd hacker véllalta magéara. Ez egyben utalas Gucciferre, arra
a roman hackerre, aki eldszor 2013-ban tlint fel a médidban azzal, hogy romén és amerikai politikai személyi-
ségek levelezését torte fel. Gucecifert, azaz az Arad kozelében €106, a hirek szerint magyar nemzetiségii Marcel
Lazar Lehelt végiil 2014-ben elfogtak. A nyomozas soran kideriilt, hogy tettét maganyosan hajtotta végre. Bar
2016-ban bevallotta Hillary Clinton levelezésének feltorését, erre nem taldltak bizonyitékot. Guccifer 2.0 sajat
allitasa szerint egy, a nagy elddje nyomdokaiba 1épd, szintén roman hacker, azonban a Motherboard magazinnak
adott interjiija soran nem volt képes a hirtelen roménra valté riporter kérdéseit megérteni és arra romanul fe-
lelni 1t A feltételezések szerint Guccifer 2.0 a Fancy Bear csoport 4ltal krealt alterego.'?

Assange hatarozottan tagadja, hogy a kiszivarogtatott anyagok orosz allami forrasbol szarmaznak, viszont
—szemben Manninggel vagy Snowdennel — nyoma sincsen annak, hogy lenne egy maganyos elkovet6 a hattér-
ben. Valodsziniitlen, hogy egy ilyen horderejii ligyben anonim tudna maradni egy olyan személy vagy csoport,
akinek nincsen meg a megfeleld titkosszolgalati tiamogatasa. Az USA-bdl kitiltott 6 orosz személy nevesitése
pedig azt jelzi, hogy még titkosszolgalati védettséggel rendelkezd személyek esetén is ki lehet deriteni az online
név mogott 1évo valodi személyt.

Az NSA, az FBI és a CIA 2017. januar 6-an hozta nyilvanossagra azt az dsszefoglalo jelentését (Intelligence
Community Assessment — ICA),'® melyben a titkositas alol feloldott informaciokat mutatja be, megvilagitva az
amerikai hirszerz6 kozosség allaspontjat az orosz miiveletekkel kapcsolatban. A jelentés célja az, hogy bemu-
tassa az ,.attribution”, azaz Oroszorszag nevesitésének hatterét. Ebben kiilon kitérnek a Wikileaks szerepére.
Eszerint a Wikileakset azért valasztotta Moszkva, mert a korabbi szivarogtatasok miatt megbizhato, hiteles for-
rasnak tekinthetdk a vilag szemében. Putyin pedig a nyilvanossag el6tt is fontosnak tartotta azt, hogy az amerikai
valasztok ,,megismerjék az igazsagot” a demokratakrol. A Wikileaks és Moszkva kozott a kapesolatot az RT,
orosz forrasbol miikodod tévéado, konkrétan ennek foszerkesztdje jelenti. Assange rendszeresen megjelenhet az
RT adasaiban és kifejtheti véleményét.

102016 Democratic National Committee email leak, [online]. Forras: wikipedia.org [2017. 03. 20].

1) orenzo FRANCESCHI-BICCHIERAI: We Spoke to DNC Hacker 'Guccifer 2.0', [online], 2016. 06. 21. Forras: mother-
board.vice.com [2017. marcius 29.].

12 Hacker 'Guccifer' extradited from Romania, appears in U.S. court, [online], 2016. 04. 01. Forras: reuters.com [2017. 03. 04.];
Catherine HERRIDGE, Pamela K. BROWNE: 'Guccifer' casts doubt on Obama administration's Russia hacking claims, [online], 2017.
01. 04. Forras: foxnews.com [2017. marcius 29.]; Mike WENDLING: Conversations with a hacker: What Guccifer 2.0 told me, BBC
trending, [online], 2017. 01. 14. Forrés: bbc.com [2017. 03. 04.].

13 Background to “Assessing Russian Activities and Intentions in Recent US Elections”: The Analytic Process and Cyber Incident
Attribution, [online]. Forras: dni.gov [2017. 03. 20].
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Meglepd lenne tehat, ha Assange nem tudnd, honnan szdrmaznak a kiszivarogtatott e-mailek. Természetesen
elképzelhetd, hogy félrevezetik, hiszen 6 a vilag egyik leginkabb megfigyelt embere, a brit adofizetéknek pél-
daul mar tobb milli¢ fontjaba keriilt az évek oOta tartd 24 6ras megfigyelés, tehat nem feltétleniil van ralatasa a
nagyobb Osszefliggésekre. A folyamatos bezartsag sem biztos, hogy jot tesz a jozan itéloképességnek, igy lehet,
hogy Assange mar konnyebben megvezethetd, mint néhany évvel ezel6tt. Az viszont biztos, hogy egy darabig
még nem fogunk tisztan latni ebben az iigyben.*

Informacios miiveletek a kozosségi médiaban

A vildag médiamunkasai és 0jsagiroi sorban csodalkoznak ra arra, hogy egyes nagyhatalmak eldszeretettel hasz-
naljak ki a kozosségi médiumokat alhirek vagy félreértelmezhetd magyarazatok terjesztésére. Az informacios
miiveletek hasznalata azonban nem 1j jelenség, maximum annak a korszellemhez igazitott formaja jelenthet
ijdonsagot. De nem annak, akik olvastak az Oroszorszagi Foderacié Katonai Doktrinajanak vonatkozo részeit. ™

Ennek 12. m) pontja vilagosan megfogalmazza, hogy az Oroszorszagi Foderacio kiilsé fenyegetésként ér-
telmezi azon informacids és kommunikacios technologidk alkalmazasat katonai és politikai célok elérése érde-
kében, melyek szembe mennek a nemzetkdzi joggal €s az orosz szuverenitast, politikai fliggetlenséget, teriileti
integritast veszélyeztetik, valamint fenyegetést jelentenck a nemzetkozi békére, biztonsagra, valamint a globalis
¢és regionalis stabilitasra. Ez a meglehetdsen kiterjeszté definicio alapvetden meghatarozza azt, hogy Oroszor-
szag a kibertérben széles korti ellenmiiveleteket indithat.

A 21. v) pont szerint olyan védelmi kornyezetet kell 1étrehozni, mely lehetvé teszi az informacids és kom-
munikacids technologidk jelentette kockazatok csokkentését a katonai és politikai célok ellenében. A 22. pont
értelmében az Oroszorszagi Foderacido megfontolhatja a fegyveres erdk, valamint mas szervezetek és testiiletek
alkalmazasat olyan esetekben, amikor vele vagy szovetségeseivel szemben agresszidt kovetnek el. Erdemes
még megemliteni a 32. 1) pontot, mely szerint a fegyveres erdk békeidejli feladatai kozé tartozik olyan dudlis
felhasznalasu infrastruktura-elemek kivalasztasa, melyek segithetik a hadsereget védelmi feladataik ellatasaban,
valamint a 35. j) pontot, mely eldirja az informéciobiztonsag fejlesztését a fegyveres erdknél és mas szerveze-
teknél. Emellett figyelmet érdemel a 38. d) pont, mely eldirja a mas, fegyveres erdkon kiviili szervezetekkel
valo kooperaciot is.

Mindezek ¢€s a doktrina egyéb pontjai is magyarazatot adhatnak arra, hogy miért meriil fel Oroszorszag neve
els6ként az alhirterjesztok listdjan. Amennyiben az orosz politikai vezetés stratégiai fenyegetésként, Oroszor-
szag politikai stabilitasat veszélyezteto tényezdként itélte meg a demokrata elndkjeldlt multbeli és vélhetden
jovébeni tevékenységét is, a doktrina szellemisége értelmében a katonai és a hozza kapcsolodo civil védelmi
rendszer megtehette azokat az ellenintézkedéseket a kibertérben, melyek segithettek ennek a kockazatnak a
csokkentésében. 10

Edward M. Roche kiberhadviseléssel foglalkozo6 blogjan kivaloan foglalta 6ssze azokat a szerepldket, akik-
nek valamilyen szerepe lehetett a vélt vagy valos stratégiai fenyegetés elharitasaban.!” A 2. dbra mutatja be a
szereplOket.

1% Intelligence Community Assessment: Background to “Assessing Russian Activities and Intentions in Recent US Elections”: The
Analytic Process and Cyber Incident Attribution, National Intelligence Council [online], 2017. 01. 07. Forras: senate.gov [2017. 03.
04.].

15 Boennas noxrpuna Poccuiickoit ®enepanuu, [online], 2014. 12. 30. Forras: rg.ru [2017. 03. 20.].

16 Uo.

17 Edward M. Roche: Comments on “Assessing Russian Activities and Intentions in Recent US Elections”, [online]. Forras: 2017.
01. 08. cyberarmscontrolblog.com [2017. 03. 20.].
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2. abra: Az ICA-jelentésben emlitett szereplok
(forrds: Edward M. Roche, Cyberarms Control Blog)

A harom fontos tényez6 koziil kettdnek, a hackereknek és a hirszerz6knek a szerepét fentebb mar 6sszefog-
laltuk, érdemes roviden a propagandaval foglalkozok tevékenységét is bemutatni. Ezek egyrészt ismert, bejegy-
zett szerepldk, olyan médiumok és fizetett vagy ,,hive” szakértok, akiknek az aktivitasa vilagosan kovethetd,
masrészt az internet névtelen szerepldi, a fizetett trollok, akiknek feladata a kozosségi médiaban a hirek és az
azokhoz kapcsol6do narrativa befolyasolasa.’8

A mar idézett ICA mellékletében részletes elemzés taladlhaté az RT szerepérol €s fontossagarol. Az orosz
gyokerii tévéadé mar a 2012-es valasztas el6tt is kritikusan allt az Egyesiilt Allamokhoz, folyamatosan keriiltek
adasba olyan anyagok, amelyek megkérddjelezték a szavazas demokratikus folyamatat. Hangsulyosan szdmol-
tak be az Occupy Wall Street protesztmozgalomrol, amely alapvetéen az amerikai kapitalista allamberendezke-
dés ellenében jott 1étre. A 2016-0s valasztasoknak tehat kell6 ,,rutinnal” vagtak bele. Ahogy azt az ICA ssze-
foglalja, minden lehetséges teriileten az USA korményzataval szemben foglaltak allast, legyen sz6 akar a rend6ri
brutalitasrol, a valutaszabalyokrol, az USA addssagarol vagy a dronhasznalatrol. Amikor szoba kertil, hogy ez
a hozzaallas ellentétes az USA nemzeti érdekeivel, Margarita Simonyan, az RT fészerkesztdje minden esetben
a sz6lasszabadsagra hivatkozik. A jelentés foglalkozik az RT Kremlbe val6 beagyazottsagaval is, mely szerint
Alekszej Gromov, az elndki adminisztracio helyettes vezetdje, korabbi elndki szovivo az elsddleges kapcsolat-
tartd. Ot egyébként 2014-ben kitiltottak az USA-bol a Krim-félsziget megszallasaval kapcsolatos szankciok
keretében.®

Az RT fontossagat a kozosségi média elérésében kell keresni. A Youtube-on napi 1 milli6 elérése van, 550
millié ember lathatja vilagszerte, csak az USA-ban 85 millié nézd kapcsolhat az adasaira. 450 ezer ember irat-
kozott fel a Youtube csatornajara, amely tobb, mint a BBC vagy a CNN elérése. Kozel 1 milli6 felhasznal6 like-

18 Uo.

19 Intelligence Community Assessment: Background to “Assessing Russian Activities and Intentions in Recent US Elections”: The
Analytic Process and Cyber Incident Attribution, i. m.
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olja a Facebookon. Lehet tehat mondani, hogy a nyugati vilagban sokan vannak olyanok, akik talalkoznak az
RT-vel és fogyasztjak az altala eldallitott tartalmat.

Az internetes trollok feladata felerdsiteni egyes narrativakat, ekdzben pedig kikezdeni, gyengiteni a narrativa
ellen haté gondolatokat és felhasznaldkat. A trollkodas egyidds az internettel, azonban tudatos politikai felhasz-
nalésa csak néhany évre tekint vissza. Valoszintileg a vildgon minden jelentds politikai part rendelkezik olyan
szimpatizansokkal vagy fizetett alkalmazottakkal, akik a kdzponti partutmutato alapjan probaljak befolyasolni
a kozosségi parbeszédet. Oroszorszag esetében a szentpétervari Internet Research Agency-t nevesitik olyan
kozpontként, amelynek feladata a Kreml irdnymutatdsa alapjan beavatkozni a Facebookon ¢s a Twitteren kiala-
kulé hirfolyamba.

Osszefoglalas, kovetkeztetések

A 2016-es amerikai elndkvalasztas, illetve az azt megel6zé kampany sordn tapasztalt egyre inkabb hangsulyo-
sabbd valo informatikai tAmadasok, e-mail fiokok feltérése, a megszerzett levelek célzott nyilvanossagra ho-
zasa, vagy a kozosségi médiumokban tomegével megjelend alhirek vildgosan ravilagitanak arra a tényre, amely
jelen iras cimében kimondva-kimondatlanul megfogalmazddik. A politikai viszonyok formaldsara a média, ese-
tiinkben az internet és a segitségével igénybe vett kozosségi médiumok hatalmas lehetdséget rejtenek maguk-
ban.

Mert ovék a hatalom cimmel 1979-ben jelent meg David Halberstam Pulitzer-dijas amerikai Gjsagird kétko-
tetes miive?® az amerikai tomeghirkdzlés torténetérdl F. D. Roosevelt elndkségétdl Nixon tavozasaig. Halber-
stam azonban nemcsak a média egyre novekvd hatalmat mutatta be, hanem azt a politikai valtozast is, amely
részben ennek a médiatorténelemnek a soran, annak hatasara kovetkezett be. Azokat a médiabirodalmakat mu-
tatja be a konyv, amelyek komoly hatassal voltak a politikai viszonyokra, és végsd soron az orszag sorsara.
az esetben, ha valaki részben vagy egészben iranyitani tudja az ott folyo hireket, médiaeseményeket, illetve
tevékenységeket, akkor az nagy befolyassal rendelkezik, és akar egy olyan nagy volumenii eseményre is hatassal
tud lenni, mint az amerikai elnokvalasztas.

A bemutatott és elemzett amerikai hirszerzési jelentések vildgosan ramutatnak, hogy Oroszorszagnak ko-
moly érdeke és lehetdsége is volt kiillonbozo internetes timadasokkal, valamint kdzosségi médiumokban alhi-
rekkel befolyast gyakorolni emberek tomegére vilagszerte.

Mindezek alapjan megallapithatjuk, hogy mar napjainkban is, de a kozeljovoben még inkabb szdmolni kell
az ilyen és ehhez hasonl6 tevékenységekkel. Az internet globalis volta, a kozdsségi médiumok felhasznaldinak
eddig sosem latott tdmegei magatol értetédé modon nyujtjak az eszkozt a befolydsolashoz, a gazdasagi vagy
politikai viszonyok alakitasadhoz.

Ahogy a 20. szazadban a nyomtatott sajto, a radi6 vagy a televizid egyre nagyobb tomegeket ért el, ugy ez
ma a 21. szdzadban az internet esetében hatvanyozottan igaz.

A biztonsag mind technikai, mind humén értelmezése kulcsfontossaguva valik. Az orosz katonai doktrina
vilagosan ravilagit arra a tényre, hogy egyre inkabb olyan horderejiivé valik ez a kérdés, amely mar nemcsak
egyszerl informatikai biztonsagi megoldasokat igényel, hanem nemzetbiztonsagi valaszokat is, akar stratégiai
iranyvaltasokkal.

2 A magyar kiad4s 1988-ban jelent meg az Eurdpa Konyvkiadd gondozasaban, Félix Pal forditasaban.
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Az ,SVKK Elemzések” 2003 6ta a kutatokdzpont munkatarsainak tematikus szakpolitikai elemzéseit megjelentetd id6-
szakos kiadvany, melyben a szerzok fliggetlen kutatoi allaspontjukat kozlik.

Az NKE Stratégiai Védelmi Kutatokozpont fliggetlen szakpolitikai kutatointézet, a kiadvanyaiban megjelend elemzé-

sek, allaspontok, vélemények nem feltétleniil tiikkrozik a szerkesztGség vagy a kiado véleményét. Az elemzésben foglalt
informaciok, adatok, megallapitasok tajékoztatas céljabol késziiltek.
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