NKE STRATEGIAI VEDELMI KUTATOKOZPONT
ELEMZESEK —2015/10

1581 Budapest Pf: 15 Tel: 432-90-92 Fax: 432-90-58 e-mail: svkk@uni-nke.hu
ISSN 2063-4862

Egy katonapolitikai dontés lehetséges kiberbiztonsagi kovetkezményei — Az Iszlam
Allam elleni magyar katonai szerepvallalas margéjara

Az Iszlam Allam elleni magyar fellépés hosszas politikai el6készitést igényelt. Bar a
dontés katonai eré alkalmazdsdrdl szo6l, a terrorszervezet esetleges ellenlépései az
Irakban szolgalatot teljesité magyar katonak elleni fizikai tamadasokon tal Magyaror-
szagra is veszélyt jelenthetnek — akar egy informacios tamadas formajaban. Jelen ta-
nulmanynak nem célja, hogy tippeket vagy otleteket adjon, azonban fontosnak tartjuk
egy olyan potencialis, a kiberbiztonsagot veszélyezteté folyamat bemutatasat, amely-
nek korai szakaszaban nincs sziikség komolyabb informatikai szaktudasra, nagy telje-
sitményli szamitégépekre vagy specialis szoftverekre. A szerz6k célja, hogy ramutas-
sanak arra a nemzeti szintii kiberbiztonsagi kitettségre, ami a déntéshozatal soran
ritkan kap megfelel6 figyelmet.

Az Irakban kialakult helyzet' és a magyar szerepvillalés

A jelenlegi helyzet mozgatérugoit egészen a Szaddam-rezsimig kdvethetjik vissza, amely-
nek bukasat kdvetéen a szunnitdkat kiszoritottak a kormanyzati hatalombol. A kisebbségben
él6 szunnitdk marginalizalédasahoz és végsd soron az Iszlam Allam térnyeréséhez nagy-
mértékben hozzajarultak az iraki kormany szunnitaellenes intézkedései. igy az utébbi évek-
ben példaul rendszeresen alkalmazta az Iraki Biztonsagi Eréket arra, hogy szunnita politikai
ellenfeleivel leszamoljon. 2013-ban t6bb témegdemonstraciét is a regularis hader beveté-
sével vertek le, az intézkedések tobb szaz halalos aldozatot is koveteltek.

2014 juniusaban egy szunnita szélséségesekbdl allé fegyveres csoport foglalta el Irak
szunnitak altal lakott nyugati terlleteinek jelentds részét. A széls6séges iszlamista terror-
szervezet célja, hogy szir és iraki terlleteken egy Iszlam Kalifatust hozzon létre, azonban
torekvéseiket soha nem latott brutalitas és erdszak kiséri. A felkel6k jelentds sikereket értek
el, amihez az Iraki Biztonsagi Erék bénultsaga nagymértékben hozzajarult.? Jelenleg az un.
Iszlam Allam katonai képességei nehezen felbecsiilheték. A CIA szdvivéje szerint 2014
6szén nagyjabol 31 500 fegyveressel® rendelkezett a terrorszervezet, aminek kozel kéthar-
madat tették ki a vildag 90 orszagabdl dsszegydilt kiilféldi harcosok.* A nem sokkal késébb
nyilatkozé kurd vezet6k szerint a lazadok szama elérheti a 200 ezer f6t°, mikdzben az orosz
katonai vezetés 2014 decemberében 70 ezer fére becsllte a terrorszervezet bevethet6 fegy-
vereseinek szamat.® Hasonléan nehéz a felkel6k altal birtokolt haditechnikai eszkézok és
fegyverek felbecsllése is, az azonban biztosra vehetd, hogy az Iraki Biztonsagi Erék altal
hatrahagyott, valamint az egyéb zsakmanyolt és vasarolt felszerelések kdzott a gépkarabé-
lyoktdl, a mesterlévészfegyvereken, robbandszereken, pancéltord és légvédelmi elharitd
eszk6zokon tul nagy szamban talalhaték pancélozott harcjarmiivek, harckocsik, valamint
logisztikai jarmiivek és nehéztiizérségi eszkézok is.” Bar sok a bizonytalansag az Iszlam
Allam altal bevethet6é harcosokra és eszkdzokre vonatkozé adatok tekintetében, az jol érzé-

! Az Irakban kialakult helyzetrél b6vebben lasd Etl Alex: Irak belsé valsaga. SVKK Nézépontok, 2014/1.

2 2011-t8l kezd6déen az iraki miniszterelndk lett a haderé féparancsnoka, aki a parancsnoki strukturat jelentésen
atalakitotta. Az amerikai csapatok tavozasat kdvetéen az egyébként sem erés intézményi presztizzsel biré had-
er§ személyi allomanyaban tapasztalhaté demoralizalédas a szervezet részleges felbomlasahoz vezetett. Etl
Alex: i. m. 8-10. o.

% Dilanian, Ken: CIA: Islamic State group has up to 31,500 fighters. Associated Press, 2014. 09. 11.

* John O. Brennan CIA igazgat6 beszéde a Council on Foreign Relations rendezvényén, 2015. 03. 13.

5 Cockburn, Patrick: War with Isis: Islamic militants have army of 200,000, claims senior Kurdish leader. The In-
dependent, 2014. 11. 16.

® Amint arrol egy, az orosz vezérkari féndknek tulajdonitott nyilatkozat is beszamol: Islamic State formations
comprise up to 70,000 gunmen — Chief of Russia’s General Staff. tass.ru, 2014. 12. 10.

’ Blanchard, Christopher M.[et al: The ,Islamic State” Crisis and U.S. Policy. Congressional Research Service,
2015. 05. 27.
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kelhetd, hogy a szunnita lazadok katonai képességei joval tulmutatnak egy hagyomanyos
terrorszervezet lehetéségein. Mindez els6sorban azoknak a mikddésképtelen allamoknak és
cselekvésképtelenségiknek tudhato be, amelyek az elmult id6szak soran alakultak ki az Isz-
lam Allam jelenlegi miikddési teriiletén.

A terrorszervezetek esetében eddig soha nem latott katonai képességeken tul az Iszlam
Allam olyan teriileteken is kitiinik, mint példaul a média hasznalata. A kiilénds kegyetlenség-
gel elkdvetett er6szakos tetteiket, valamint a mikincsek és térténelmi épuletek, emlekhelyek
rombolasat akkuratusan megorokité terrorszervezet szinte mindent azonnal elérhetévé tesz
a vilagsajté szamara. A jol szervezett médiakampany nyomas ala helyezte és lépésre kény-
szeritette a nemzetkozi k6zosséget, amelynek nyoman tobbek k6z6tt Magyarorszag is kato-
nakat kiild Irakba. Az orszaggy(ilési hatarozat® értelmében a magyar szerepvallalast a nem-
zetkozi béke és biztonsag elémozditasa, a terrorizmus elleni kiizdelem és a nemzetkdzi koz-
telezettségek generaljak. Utdbbi tekintetében az Orszaggyllés hivatkozik az ENSZ Bizton-
sagi Tanacsanak 2014. augusztus 15-én és szeptember 24-én hozott hatarozataira (2170.,
2178.), valamint az iraki kormany altal az ENSZ tagallamaihoz intézett felkérésre. A terror-
szervezet altal elkOvetett népirtas és emberiesség elleni blincselekmények megakadalyoza-
sara a Magyar Honvédség a nemzetkdzi koalicios miiveletek keretében partnerképesség-
épitési, 6rz6-védd és csapatkisérd feladatok ellatasara alkalmas 150 — valtasi id6északban
300 — fés kontingenst kiild Eszak-Irakba. Az erbili kiképzé kdzpont illetékességi teriiletére
telepilé magyar kontingens mandatuma 2017. december 31-ig szdl.

A Kkiberterrorizmus vonzereje

Ahogyan a terrorizmusnak nincs nemzetkézileg elfogadott, egységes meghatarozasa, ugy a
kiberterrorizmus kapcsan sincs egyetlen széles korben elfogadott definicié. Az egyik legis-
mertebb leirast Dorothy Denningnek tulajdonitjak, aki szerint a kiberterrorizmus nem mas,
mint a kibertér és a terrorizmus konvergencidja. Az Egyesiilt Allamok Haditengerészeti
Posztgradualis Iskolajanak professzor asszonya szerint ,a kiberterrorizmus olyan jogellenes,
szamitogépek, halozatok és az ezeken tarolt adatok elleni tamadast jelent, amely alkalmas
megfélemlitésre és kényszeritésre politikai vagy tarsadalmi célok elérése érdekében. Ahhoz,
hogy egy tdmadas kiberterrorizmusnak mindsuljén, személy vagy vagyon elleni erészakot
kell eredményeznie, vagy legalabbis a félelemkeltéshez elegendé kart. A tdmadasok kovet-
kezménye lehet halal, testi sérllés, robbanas vagy sulyos gazdasagi veszteség.
Kibertamadas érhet kritikus infrastruktirakat, ugyanakkor a nem létfontossagu szolgaltatasok
mikddésének megzavarasa vagy a csupan jelentés koltségeket okozé tamadasok nem mi-
néstilnek kiberterrorizmusnak.”

Denning professzor asszony 2000 majusaban a Fegyveres Testlletek Bizottsaga el6tt
tett felszolalasa 6ta tizendét év telt el. Napjainkban a hagyomanyos terrorizmus elleni intézke-
dések kdzott a terrorizmus finanszirozasat, a terrorista propaganda terjesztését, valamint a
terroristak toborzasat akadalyozé intézkedések egyarant megtalalhaték: e cselekmények
online elkdvetése ugyanugy a terrorizmus tamogatasanak mindsul, ezért a legtdébb orszag
jogrendszere ennek megfeleléen szankcionalja az elkdvetdket.

Fontos azonban kilénbséget tennlink az informaciétechnoldgia terrorista célu felhaszna-
lasanak két iranya kézott. Az un. ,hard” tipusu felhasznalas kézé soroljuk a szamitdogépes
halézatokba torténd felderitd vagy tamado célu behatolasokat, a kritikus infrastrukturakat
iranyitd informacids rendszerek mikoddésének megzavarasat, vagy blokkolasat, illetve az
elektronikai hadviselésben alkalmazott, nem halalos — radioéfrekvencias fegyverekkel, nagy
energiaju impulzusokkal — végrehajtott tdmadasokat, melyek az informaciés rendszerek mu-
kodésképtelenné tételére iranyulnak. Ezzel szemben az informaciétechnoldgia ,soft” alkal-
mazasa joval kiterjedtebb, és bar elsé pillantasra kevésbé tinik veszélyesnek, a terrorszer-
vezetek szamara rengeteg lehetdséget biztositanak a kapcsolattartasra, nézeteik terjeszté-

8 Az Orszéggy(ilés 17/2015. (IV.17.) OGY hatéarozata a Magyar Honvédségnek az Iszlam Allam elnevezési ter-
rorszervezet elleni nemzetkozi fellépésben vald részvételérdl, Magyar K6zlény, 53. szam, 2015. 04. 17.
 Weimann, Gabriel: Cyberterrorism How Real is the Threat?. Special Report 119, United States Institute of
Peace, 2004. december. 4. o.
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sére, harcosok toborzasara, kilonb6zé propagandatevékenységekre és tamogatok szerzé-
sére, illetve nyilt forrasu felderitésre és informacidszerzésre.'® Mindez elvezet benniinket
ahhoz a szempontrendszerhez'!, amely a modern terrorista szamara vonzéva teszi a kiber-
terrorizmust:

1. Koltséghatékonysdg: A hagyomanyos terrorista modszerekhez viszonyitva a kibertér
olcsobb megoldasokat kinal a terroristdk szamara, hiszen nincs masra szikség, mint
egy szamitdgépre és egy online kapcsolatra. Fegyverek és robbandszerek helyett sza-
mitdgépes virusokat hozhatnak létre és terjeszthetnek a kiilonb6zé halézatok felhaszna-
lasaval.

2. Anonimitas: A kiberterrorizmus nagy elénye a hagyomanyos médszerekhez viszonyitva
az anonimitas. A 2001 utan elterjedt, nagy mennyiségli adat feldolgozasan alapuld, a
hangsulyt a megel6zésre fektetd felderitd programok™ ellenére az internet és az infor-
maciotechnoldgia lehetéséget biztosit az azonositas nélkuli online tevékenységek vég-
zésére. Ennek kovetkeztében a nemzetbiztonsagi szolgalatok és a rendvédelmi erdk
nehezen tudjak kideriteni a terroristak valédi személyazonossagat, mivel a kibertérben
nincsenek az ellenérzépontokhoz vagy a hataratkel6khdz hasonlo fizikai akadalyok.

3. Célpontdémping: A kibertérben a célpontok valtozatossaga és szama jelentés mérték-
ben kibdvll a terroristak szamara. A kiberterrorista konnyen célba veheti kormanyzatok,
maganszemélyek, kozmivek, nagyvallalatok szamitégépeit és haldzatait. A potencialis
célpontok oriasi szama és komplexitdsa garantalja, hogy a terrorista talalni fog egy
gyenge pontot vagy sérilékenységet, amit ki tud hasznalni. Szamos tanulmany és fel-
méreés igazolja, hogy a kritikus infrastrukturakat iranyitd informaciés rendszerek eseté-
ben 6sszetettséglk miatt lehetetlen minden gyengeséget felszamolni, ezért sebezhetdk
maradnak a terroristak altal végrehajtott kibertamadasokkal szemben.

4. Tavoli tamadds: A hagyomanyos terrorista modszerekkel szemben tovabbi csabito té-
nyez lehet a terrorszervezetek szamara, hogy a kibertérben végrehajtott tamadasok ta-
volrél, személyes jelenlét nélkul megvaldsithatok. A tavolbdl elkdvethetd akcidk miatt a
kiberterrorizmus kevesebb fizikai kiképzést, pszicholdgiai tréninget, haldlos aldozatot és
utazast, végs6 soron kevesebb raforditast igényel, mikbézben az uj tagok és kdvetdk to-
borzasa kdnnyebbé valik.

5. Média-megjelenés: Az egyre kifinomultabb rosszindulatu szoftverek megmutattak, hogy
a terroristdk a kibertérben jéval szélesebb témegeket tudnak kdzvetlendl elérni, és leg-
tobbszOr az esetleges cenzura megkerilése sem jelent gondot. A hagyomanyos madd-
szerekhez képest a kibertér Iényegesen nagyobb média-megjelenést biztosit a terroris-
tak szamara, ami végsé soron a legfébb eszkézuk céljaik elérése érdekében.

. Sebesség: A kibertérben az adatok halézati sebességgel aramlanak, ami a terroristak
szamara az azonnali hatas kivaltasat jelenti. igy egy hagyomanyos tamadast valds id6-
ben képesek tudositani a vilag barmely pontjara, illetve egy kibertamadassal akar a ma-
sodperc tort része alatt megzavarhaté egy szamitogép, illetve szamitdégépes haldzat
mikodése, mikdzben a terrorizmusellenes intézkedések nem alkalmasak, a terrorelhari-
t6 szervezetek pedig nincsenek felkészilve a halozati sebességgel torténé reagalasra.

(o2}

Az Iszlam Allam kapcsan fent utaltunk ra, hogy a szervezet rendkiviil hatékonyan alkal-
mazza a média eszkdzeit, ezen belll is kiemelkedd a k6zdsségi média felhasznalasa, amivel
a terroristak kdnnyen magukra vonjak a nemzetkdzi sajto figyelmét. Ennek eredményeként a
terrorszervezet nemcsak katonai képességekben, de az online kommunikacié terén is sike-
resen felilmul minden mas militans csoportot. Bar térténtek ellenlépések, amelyek keretén
beliil a Twitter internetes k6zdsségi halézatbol eltavolitottak az Iszlam Allamhoz kéthetd 6sz-
szes felhasznaldi fidkot, majd késébb a Diaspora és az orosz VKontakte rendszerében létre-

10 Haig Zsolt - Kovacs Laszlé: New way of terrorism: Internet- and cyber-terrorism. AARMS, 2007. 4. sz.

1 weimann, Gabriel: Cyberterrorism: The Sum of All Fears?. Studies in Conflict & Terrorism, Routledge, 2005.

2 A globalis felderitd programokrdl és hatasaikrdl lasd bévebben: Lyon, David: Surveillance, Showden, and Big
Data: Capacities, consequences, critique. Big Data & Society, 2014. 07. 09.
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hozott, a terrorszervezethez kothetd hozzaféréseket is felszamoltak, a szunnita terroristak
médiaelérése toretlen maradt.

Az Iszlam Allam altal koordinalt egyediilallé tartalom képes tdmeges nézettséget gene-
ralni, amire jo példa az a 2014. marcius 17-én nyilvanossagra hozott felvétel, melyet 24 6ra
alatt 60 ezren néztek meg, majd két hénappal késébb egy 60 éras periddus alatt még mindig
tobb mint 800-szor osztottak meg dranként. Ezek megddbbentd szamok, féleg ha figyelembe
vesszik, hogy nem szokvanyos internetes tartalomrol van sz6, hanem brutalis kivégzések és
mas kegyetlenkedések megorokitésérél. Azonban a terroristak nem érték be ennyivel, sajat
mobiltelefonos alkalmazasokat fejlesztettek a propaganda szélesebb kor( terjesztésére, a
szervezet altal generalt tartalmakat pedig olyan cimkékkel lattak el, melyek a legnépszeribb
keres@szavak alapjan eltéritették és a terrorszervezet altal generalt tartalmakra iranyitottak a
felhasznalokat.™

Jol érzékelhetd, hogy az Iszlam Allam nagy jelent6séget tulajdonit, és ennek megfelel6-
en komoly er6forrasokat fordit az online média és az internet altal biztositott lehetéségek
kiaknazasara. Bar az internet- és informacidtechnolégia alkalmazasa — néhany kivételtél el-
tekintve — egyel6re kimerul a kapcsolattartasban, az ideolégia terjesztésében, valamint tagok
és tamogatok toborzasaban, nem zarhatoé ki, hogy a kibertér altal 6sszekotott virtualis vilag-
ban otthonosan mozgoé szunnita lazaddk szert tegyenek olyan kibertdamadasok kivitelezés-
ehez szikséges képességekre, amelyek mas terrorszervezetekhez viszonyitva szintén
egyedulalléak. Az ehhez sziikséges anyagi forrasok biztositottnak tlinnek, mivel a terroristak
bevételei egyes forrasok szerint elérik a napi 1 millié dollart,”* mig mas forrasok alapjan a
napi 3 millié dollaros™ jévedelem sem kizart, amelynek nagy része az illegalis olaj- és régi-
ségkereskedelembdl szarmazik. Tovabbi jelentds bevételi forrast jelentenek a terrorszerve-
zet szamara a valtsagdijakbdl befolyt 6sszegek, melyek 2014-ben legalabb 20 millié dollart*
tettek ki. Bar az Iszlam Allam koltségvetésének kiadasi oldalarél még kevesebb informacio
all rendelkezésre, az emlitett anyagi hattérrel akar allami szintl kiberképességek kiépitése is
finanszirozhaté lenne.

Magyarorszag egy kiberterrorista szemével

Egy hagyomanyos konfliktus soran a stratégiai tervez6k azokra a pontokra koncentralnak,
amelyek tdmadasa vagy védelme valamilyen szempont alapjan, példaul a foldrajzi adottsa-
gok vagy nemzetgazdasagi jelentdségik miatt kiemelten fontosak. Egy kiberkonfliktus ese-
tén sincs ez masként, csak a kibertér esetében a stratégiai fontossagu pontok felderitéséhez
nincs szukség hagyomanyos felderit6 eljarasokra és hirszerzd miveletekre, nem kell képez-
ni és kilonleges eszkdzokkel ellatni a szakembereket. A raforditasok (id6, pénz, szakérte-
lem) tulnyomo része egy kibertdmadas tervezésekor jelentés mértékben lecsdkkenthetd, és
ha csak a célpontkivalasztasra koncentralnak, akkor Iényegében lenullazhato.

Napjainkban egyetlen, csupan altalanos felhasznaloi ismeretekkel rendelkezd terrorista
néhany ora leforgasa alatt képes feltérképezni Magyarorszag internetrél elérhetd dsszes
nyitott halézati portjanak zémét, amihez elegendd egy teljesen atlagos szamitégép. A portok
jelentésége abban all, hogy ezeken keresztil zajlik a kommunikacié a szamitégépek kozaott,
ezeken keresztul érhet6 el egy szamitogép tavolrdl, emiatt a rendszerekért felelés szakem-
berek gyakran hasznaljak a halézat biztonsaganak ellenérzésére, akarcsak a rosszindulatu
felhasznaldk a gyenge pontok feltérképezésére. Minden nyitott port egy potencialisan ki-
hasznalhat6 sérulékenységet tartalmazhat, figgetlendl attél, hogy mi az adott port rendelte-
tése.

13 | iste, Charles: Profiling the Islamic State. Brookings Doha Center Analysis Paper, Number 13, 2014. novem-
ber.

% Eriedland, Elliot: The Islamic State. Special Report, The Clarion Project, 2015. majus 10.

5 | aub, Zachary - Masters, Jonathan: The Islamic State. CFR Backgrounders, Council on Foreign Relations,
2015. majus 18.

! Cohen, David S.: Attacking ISIL’s Financial Foundation. Remarks at The Carnegie Endowment For Internatio-
nal Peace, 2014. oktober 23.
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A szamitégépek kdzotti kommunikaciés portokat szamozassal kilénbdztetik meg egy-
mastoél, amelyek szamai a 0 és 65535 kozott vannak. A 0-as és 1024-es szamu portok kdzot-
ti portokat ,jol ismert” (Well Known Ports) portoknak is nevezik, melyeket az Internetes
Szamkiosztasi Hatosag (Internet Assigned Numbers Authority — IANA) jelolt ki meghatarozott
célokra. A teljesség igénye nélkil a legfontosabb portok és szamuk a kihasznalhatésag (ta-
madhatdsag) szempontjabal:

NYITOTT HALOZATI PORTOK MAGYARORSZAGON

NYITOTT i .

PORT PORT NEV MAGYARAZAT
(darab)

22 39521 ssh Tavoli elérés (titkositott)
23 28414 telnet Tavoli elérés (nem titkositott)
80 115276 HTTP Weblapok (nem titkositott)
443 65144 HTTPS Weblapok (titkositott)
3389 16165 Remote Desktop Protocol Tavoli asztali elérés
OSSZESEN: 264520 darab
SCADA PORTOK (IPARI RENDSZEREK TAVOLI VEZERLESE)
502 1752 Modbus Telemetriai adatok tovabbitasa
1089 1626 Foundation Fieldbus HSE Alapszintl automatizalasi halézat
1541 | 2495 Foxboro/Invensys F. DCS Informix | F6ként olaj- és gazipari elosztott rendszerfelligyelet
2222 | 5468 EtherNet/IP Ipari halozat (Ethernet és CIP technolégiat kombinal)
5050 |[2212 Telvent OASyS DNA Valés idejl, halézati alapu ellendrzé rendszer
5450 |1653 OSlsoft Pl Server Val6s idejl adatfeldolgozas, elemzés és tarolas
10307 | 1748 ABB Ranger 2003 Ipari robot(kar)ok vezérlése
11001 |1842 Johnson Controls Metasys N1 Ethernel/IP alapu automatizalasi rendszer
13724 | 1754 ABB Ranger 2003 Ipari robot(kar)ok vezérlése
14592 | 1741 SCADA Node Secondary Port Web alapu hozzaférés
19999 | 1794 DNP Elosztott automatizalasi kommunikacios protokoll
20000 | 2401 DNP3 Elosztott automatizalasi kommunikacioés protokoll
34962 | 1762 PROFINET Komponens alapu automatizalési rendszer
34980 [1751 EtherCAT Ethernet alapd fieldbus rendszer
38589 |1711 ABB Ranger 2003 Ipari robot(kar)ok vezérlése
38000 |1755 SNC GENe Villamos energia el&allitas, tovabbitas, elosztas
38600 | 1568 ABB Ranger 2003 Ipari robot(kar)ok vezérlése
44818 | 1598 EtherNet/IP Ipari halézat (Ethernet és CIP technolégiat kombinal)
50001 | 2421 Siemens Spectrum Power TG Villamos hal6zatokat felligyel6 és ellen6rzé rendszer
62900 [1569 SNC GENe Villamos energia eléallitas, tovabbitas, elosztas
OSSZESEN: 40621 darab

OSSZESEN: 305141 darab

- 22 (SSH): Tavolrdl térténd, titkositott elérésre hasznaljak. Altalaban a viszonylag primi-
tivnek szamito ,brute force” tamadasok ellen sem védik, ezaltal megfelel6 idé- és anyagi
raforditassal a jelszo kitalalhatd, és hozzaférés szerezhetd a rendszerhez.

- 23 (Telnet): Szintén tavolrdl torténd, de nem titkositott elérésre hasznaljak. Utdbbinak
készdnhetéen a kommunikacio lehallgathatd, nem védett a ,man-in-the-middle (MitM)”
és a ,brute force” tdamadasokkal szemben.
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- 80 (HTTP): Weboldalak titkositas nélkili elérésére hasznaljak. Lehallgathato, nem védett
MitM jellegli tamadasokkal szemben, ezért érzékeny adatok kiildése a porton keresztil
komoly problémakat okozhat.

- 443 (HTTPS): Weboldalak titkositott elérésére szolgal, azonban ha a titkositas nem
megfeleld modon valdésul meg, a kapcsolat visszafejthetévé valhat, ami a biztonsagos-
nak vélt kommunikacio miatt fokozott veszélyeket rejt.

- 3389 (Remote Desktop Protocol): Tavoli asztali kapcsolat megvaldsitasa soran hasz-
nalt port, amely védtelen a ,brute force” jellegli tdmadasokkal szemben, ezaltal az al-
kalmazott jelszavak kitalalhatok kell§ id6 és anyagi raforditas esetén.

- SCADA Portok: Ipari folyamatiranyité rendszerek portjai, gyakran kritikusinfrastruktara-
elemek mikodését szabalyozzak, vezérlik tavolrdl. A legnagyobb kockazatot az un.
»nulladik napi” (zero-day) sérilékenységeken tul az jelenti, hogy korabban a SCADA
rendszerek fejlesztésekor a biztonsag nem tartozott az alapvetd szempontok kdze.

Fontos leszégeznink, hogy a fenti tablazat pontossaga nem szaz szazalékos, mivel fel-
tételezésuink szerint minden port esetében az alapértelmezett beallitast hasznaltak, és tény-
legesen az ennek megfelel6 eszkdzok, illetve szolgaltatdsok kommunikalnak rajta, ami azon-
ban a valésagban jelentésen eltérhet. Tovabba az internet folyamatos valtozasa kovetkezté-
ben a teszt megismétlése esetén nagy valdszinlséggel mas szamokat kapnank, ezért erre
nem kerult sor. A kapott eredményeket trendeknek, hozzavetbleges értékeknek tekintjik,
amelyek alapjan napjainkban Magyarorszagon tébb mint 300 000 darab nyitott port lathato,
illetve érhetd el barki — akar egy kiberterrorista — szamara a vilag barmely pontjarol.

Természetesen a nyitott portok szama nem tukrozi Magyarorszag seérulékenységének
mértékét a kibertérben, ugyanakkor érdemes egy kis id6ét szentelni a szamadatok és a poten-
cialis veszélyek kozotti 0sszefliggések elemzésére. Tobb port esetében is megjelenik a
Lorute force” jellegll tamadas kivitelezésének potencidlis lehetésége, ami tulajdonképpen az
Osszes lehetséges kulcs, vagy jelszo kiprébalasaval hatarozza meg az éppen alkalmazasban
levét. Eredményessége — ahogyan arra az elnevezés is utal — kizardlag a rendelkezésre all6
id6tél és informatikai (szamitasi kapacitas) hattértél fugg. Az ilyen jellegli tamadasokkal
szembeni védekezés elviekben megfeleld kulcsok és jelszavak (hosszusag, komplexitas)
készitésével, illetve gyakori cseréjével kdnnyen megvalésithaté. Ennek ellenére egy felhasz-
nalé atlagos jelszava az elmult évek soran mindodssze 6 karakterbdl és kisbetlikbél allt, amit
egy tdmado nagyjabdl 3 perc alatt képes feltdrni,!’ a jelszavak 61%-a tébb weboldalon is
felhasznalasra kerilt, mikdzben a felhasznaldk 44%-a egy év alatt egyszer, vagy egyszer
sem valtoztatta meg jelszavat.'® Szintén tébb port esetén jelentenek veszélyt a ,man-in-the-
middle (MitM)”, mas néven kdzbeékelbdéses tamadasok, melyek soran a két szamitégép
k6zotti kommunikacios csatornat a tdmadé ugy tériti el, hogy mindkét gép szamara a masik
gépnek adja ki magat. Végul az egyik legnagyobb kockazatot jelentd biztonsagi fenyegetés a
,nulladik napi tdAmadasok” végrehajtasa, amelyek olyan sérulékenységet hasznalnak ki, amit
nem hoztak nyilvanossagra, amirdl a fejleszté még nem tud, vagy még nem adott ki bizton-
sagi javitast hozza. 2014-ben 24 ,nulladik napi” sérilékenységet publikaltak, ami 2006 6ta a
legmagasabb érték, mikdzben az 5 leggyakrabban kihasznalt ,nulladik napi” sérulékenység
esetében egy év alatt 4 naprol 59 napra nétt a javitas kiadasahoz sziikséges id6." 2010-ben
az irani atomprogram szabotalasara kifejlesztett Stuxnet 4 kilénb6zé ,nulladik napi” sérilé-
kenységet hasznalt ki,*® ami nagymértékben hozzajarult sikerességéhez.

A portokon keresztiul kommunikal6 vagy azokért felelés alkalmazasokat, akarcsak a hét-
kéznapokbdl az atlagos felhasznald szamara is jél ismert szoftvereket (irodai alkalmazaso-
kat, operacidés rendszereket, levelez6 klienseket) programozdk készitik. A programozdk mun-

" The Top Password Security Trends In 2014. Cloudswave, 2014. 09. 29.

'8 Consumer Survey: Password Habits. CSID, 2012. szeptember.

9 Wood, Paul et al.]: Internet Security Threat Report. Volume 20, Symantec Corporation, 2015. aprilis.

0 Berzsenyi Daniel — Szentgali Gergely: STUXNET: a virtualis haboru hajnala. Biztonsagpolitika.hu — Biztonsag-
politikai Portal, 2010. 10. 07.
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kajanak, illetve a szoftverek minéségének mérésére tdbb megoldas is létezik,”* azonban az
emberi hibakra vonatkozéan gyakran emlegetik a programsorok szamahoz viszonyitott 2%-
os hibahatart, ami nagyon jénak szamit szakmai kérokben.?” Bar a nyitott portokon futé al-
kalmazasok programsorainak szamat még megbecsulni is nehéz, az egyértelma, hogy jelen-
tésen meghaladjak a portok szamat. Ha a programsorok tényleges szamatol elvonatkozta-
tunk, és azt feltételezzik, hogy minden nyitott port mogétt csak egy programsor talalhato,
akkor a 2%-os hibahatart a magyarorszagi nyitott portokra vetitve tobb mint 6100 olyan
portot kapunk, amely szinte biztosan tartalmaz legalabb egy kihasznalhaté hibat vagy séru-
Iékenységet. A hagyomanyos konfliktusokhoz hasonlitva ez azt jelenti, hogy legalabb ennyi,
tamadhatdésag szempontjabol magas kockazatu pont van a kibertérben, amin keresztil ma-
gyarorszagi szolgaltatasok és infrastrukturak mikoédése megzavarhato vagy leallithato.

Ennél a logikanal maradva, ha egy terrorista szervezet komolyabb karok okozasat sze-
retné elérni, akkor az ipari folyamatiranyité rendszerekre sziikitve a kért még mindig tébb
mint 800 olyan portot fog talalni, amelyeket tavolrdl elérve legalabb egy még fel nem fedezett
vagy javitatlan hibara talalhat, aminek kihasznalasaval hozzaférést szerezhet a rendszerhez.
Az ipari folyamatiranyité rendszerekben nagy szamban eléforduld programozhatd logikai
vezérlék (programmable logic controller — PLC) és elosztott vezérlé rendszerek (distributed
control system — DCS) tekintetében azonban kézelebb kerilink a valédi fenyegetés mérté-
kéhez, ha az ezekben atlagosan eléfordulé 30-150 sériilékenységgel szamolunk.?® llyen — a
PLC-khez hasznalt — kommunikacios protokoll a tablazatban is szereplé Modbus, amely
1752 darab nyitott porttal rendelkezik Magyarorszagon. Bar nem minden hiba és sérilékeny-
ség hasznalhat6 ki tavoli elérésen keresztll, viszonyitasi alapként érdemes a PLC-k legala-
csonyabb seérllékenységi mutatéjat megszorozni a nyitott Modbus-portok szamaval. Ez hoz-
zavetblegesen 52 560 sérllékenységet feltételez egyetlen ipari folyamatiranyité rendszer
esetében, amibdl a lehetséges célpontok feltérképezésének eredményét tartalmazé tablazat-
ban 20 talalhat6. Ovatos becsléssel is milliés nagysagrendii tehat ma Magyarorszagon azok-
nak a sérulékenységeknek a szama, amelyek nuklearis és héerémuveket, vizellatd rendsze-
reket, olajfinomitdkat vagy éppen vegyi Uzemeket, azaz kritikus infrastrukturakat iranyitd in-
formacios rendszerekben talalhatok.

Osszegzés

A magyarorszagi nyitott halézati portok feltérképezéséhez egyetlen szamitdégépet és egy az
internetrél szabadon elérheté un. ,portscanner” programot hasznaltunk, amelynek alkalma-
zasa nem igényel informatikai el6képzettséget, a szoftver alkalmazasahoz sziikséges isme-
retek szintén elérhetbk az internetrél. Feltételezésiink szerint egy, a kibertérbdl érkezd tama-
das esetén az elsé lépésben a magyarorszagi nyitott portok — minimalis raforditdsokkal meg-
valdsithatd — feltérképezésére keriiine sor, ami a célpontkivalasztas els6dleges eszkdzeként
szolgal. Elemzéslnk kizardlag a portok tamadhatésaganak feltérképezésére iranyult, igy
nem terjedt ki mas mddszerekkel torténd kombinalt alkalmazasra, vagy példaul az alkalma-
zasi rétegben elkdvethetd tdamadasok vizsgalatara.

A valosagban a portok szamanal a kihasznalhatd sérilékenységek szama jelentGsen
magasabb, ami egzakt értékek nélkil is béséges célpontlista 0sszeallitasat teszi lehetévé
egy kibertdmadas kezdeti fazisaban minddssze 4 és fél 6ra alatt. A lehetséges célpontok
felkutatasahoz szikséges id6 egy tényleges tdmadas el6készitésének csupan toredéke, az
el6készités pedig gyakran olyan passziv folyamat, aminek a felderithetésége alacsony. Ez-
zel szemben egy megfeleléen tervezett tamadas rendkivul gyors és aktiv folyamat, ezaltal az
észlelés is kdnnyebb.

A felfedezett sérilékenységek kihasznalasa mar komolyabb informatikai ismereteket, il-
letve eszkdzoket és anyagi raforditast igényel, azonban ezeknek a kifejlesztésével nem fel-
tétlendl kell térédnie egy terrorszervezetnek, ha ezeket a piacrdl is be tudja szerezni. Napja-

z Gyiméthy Tibor: Szoftverek mindségellenérzése — A szoftverek is 6regszenek?. Magyar Tudomany, Magyar
Tudomanyos Akadémia, 2013. 05. 12.

2 panko, Raymond R.: Normal Program Development. 2008.

B Byres, Eric: SCADA Security: Welcome to the Patching Treadmill. Tofino Security, 2013. 03. 14.
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inkban a ,nulladik napi” sérllékenységekre vonatkozé informaciok beszerzése vagy hacker-
csoportok felbérlése nem sokban kulénbozik a fegyver- vagy kabitoszer- kereskedelemre
jellemzé eljarasoktél. Megfelel6 anyagi forrasok birtokaban az alvilag kibertérre specializalo-
dott szegmensében szinte minden megvasarolhatd, amire a célpontkivalasztast kévetéen
szikség lehet egy kibertamadas végrehajtasahoz.

Az Iszlam Allam interneten folytatott ismert tevékenysége csak néhany esetben értékel-
het6 kibertamadasnak, azonban ezek sem okoztak jelentés karokat Magyarorszagon, mivel
jellemzéen alacsony latogatottsagu, kritikus folyamatokat nem kezelé honlapok megtamada-
sarél van sz6.?* Bar hazank esetében az sem bizonyitott, hogy valéban az Iszlam Allam ko-
vette el a honlapok feltorését, fontos azt is szem el6tt tartani, hogy a tamadasok féként in-
gyenes tartalomkezeld rendszereket értek, amelyeket biztonsagi szempontbdl gyakran elha-
nyagolnak, ezaltal a sérllékenységek felderitéséhez és kihasznalasahoz nem feltétlenl
szukséges komoly szaktudas. (Hatarainkon tul a leginkabb figyelemre mélto, ismert tama-
dast az Amerikai Egyesiilt Allamok Kézponti Parancsnoksaganak (CENTCOM) kézdsségi-
média-felliletei ellen hajtotta végre az Iszlam Allam.)®

Fontos megjegyezni, hogy az egyes szervezetek kdzosségi fellletei ellen végrehaijtott
sikeres tdAmadasok nem azonosak a kdzvetlen tAmadasokkal. A k6z6sségimédia-szolgaltata-
sokon keresztlli tamadasok tébbnyire ugyanugy az ideoldgia terjesztését szolgaljak, mint az
Iszlam Allam sajat fejlesztés(i, azonos célu feliileteinek miikddtetése. Visszakanyarodva a
kiberterrorizmus vonzerejéhez, ez nem mas, mint az informaciétechnoldgia ,hard” tipusu
alkalmazasa ,soft” tipusu célok elérése érdekében. Az biztos, hogy az ideoldgia terjesztésé-
re iranyuld tamadasokat felvalthatjak a tényleges, fizikai karokkal jaré kibertamadasok,
ugyanakkor felmerll a kérdés, hogy egy terrorszervezet szempontjabdl a felszamolasara
iranyulé katonai miveletben térténé részvétel elegendé alapot szolgaltat-e arra, hogy fizikai
pusztitassal jaro kibertamadast inditson a miveletben résztvevé orszagok ellen-? A terrorista
szervezetek szempontjabdl a hagyomanyos hadviselésben is kimutathatd, a kiberhadviselés
kapcsan azonban még jelentésebb aszimmetria olyan lehetéségeket és eszkdzrendszert
kinal, aminek alkalmazasa inkabb csak id6 kérdése.

% Sorra tori fel a magyar oldalakat az Iszlam Allam hackere. Origo.hu, 2015. 04. 08. és Iszlam fanatikus tamad-
hatta meg az Obudai Egyetem honlapjat. Origo.hu, 2015. 05.19.
% Central Command Twitter account apparently hacked by CyberCaliphate. RT.com, 2015. 01. 12.
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