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GLOBÁLIS TRENDEK A KIBERTÉRBEN 

















BIZTONSÁG A KIBERTÉRBEN 
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BIZTONSÁG A KIBERTÉRBEN 
A kibertér főbb jellemzői 

• Elektromágneses energia felhasználása 

• Adatok, információk előállítása, tárolása, 
megszerzése, továbbítása 

 

• Hálózat alapú 

• Felhasználók 



13 

BIZTONSÁG A KIBERTÉRBEN 
A kibertér főbb jellemzői 

• A hadviselés ötödik dimenziója 
• Kiberhadviselés, információs műveletek 
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BIZTONSÁG A KIBERTÉRBEN 
Kiberbiztonsági alapok 

• Abszolút biztonság nem létezik a gyakorlat szintjén 

• Egy rendszer biztonságát általában csak valamilyen 
támadó-modell feltételezései mellett van értelme 
vizsgálni 
• Lehetséges támadók köre, típusai 
• A támadás lehetséges céljai 
• A támadók által bevethető módszerek 
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BIZTONSÁG A KIBERTÉRBEN 
Fenyegetések a kibertérben 

• Vírusok (reprodukció - felhasználói közreműködés) 
• Kéretlen levelek/üzenetek (spam, spim, spit) 
• Adathalászat (phishing, pharming, spoofing) 
• Kémszoftverek (Stuxnet, Duqu, Regin) 
• Billentyűzetfigyelők és naplózók (keyloggerek) 
• Kéretlen reklám program (adware) 
• Botnet (kompromittált számítógépek hálózata) 
• Férgek (felhasználói közreműködés nélkül) 
• Trójai (külső hozzáférés biztosítása – álcázott) 
• Elosztott túlterheléses támadás (DDoS) 
• Kevert fenyegetések (APT) 
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BIZTONSÁG A KIBERTÉRBEN 
Fenyegetések és válaszok 

• A fenyegetések rendkívül diverzifikáltak 
• Motiváció 
• Kivitelezés 
• Célpontok 

• A válaszok nem egységesek, eltérő megközelítés 
szektoronként 
• Állami 
• Üzleti 
• Privát 
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BIZTONSÁG A KIBERTÉRBEN 

Kibertámadások éves becsült költsége 
• 400 milliárd dollár / év 
• 2,1 billió dollár 2019-ben 
 
Kiberbiztonsági sérülékenységek javítása 
• Átlagosan 103 nap (pénzügyi vállalatoknál 176 nap) 
• Érintettek: MS, Apple, Linux, Adobe, Mozilla, Oracle 
 
Legrosszabb jelszavak az elmúlt öt évben 
• Password: #2 in 2015-2014-2013, #1 in 2012-2011 
• 123456: #1 in 2015-2014-2013, #2 in 2012-2011 
 

 

Kiberbiztonság számokban 
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BIZTONSÁG A KIBERTÉRBEN 
IOT 



BIZTONSÁG A KIBERTÉRBEN 
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REGIONÁLIS KIBERBIZTONSÁGI EGYÜTTMŰKÖDÉS 
Közép-Európai Kiberbiztonsági Platform - CECSP 

• 2013. május: megalakul a CECSP 
• Kezdeményező: Ausztria és Csehország 
• Tagok: A, CZ, H, PL, SK 

• Információk és legjobb gyakorlatok megosztása 
• Különleges eljárásmódok megosztása 
• Kibervédelmi kapacitás és képesség bővítés 
• Közös képzés, oktatás és gyakorlatok 
• Koordinált K+F 

• Top-down kezdeményezés 
• Főként technikai gyakorlatok szintjén működik 
• Nincs közös terminológia, stratégia, stb. 
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REGIONÁLIS KIBERBIZTONSÁGI EGYÜTTMŰKÖDÉS 
Globális kihívás, regionális válaszok 

• Gyakorlatok haszna: mérhető, hogy érdemes-e 
együttműködni és milyen területen? 

• Azonos problémák  megoldás, segítség 
• Ugródeszka szélesebb együttműködéshez 

• A kiberbiztonság többnyire független a 
kormányoktól 

• A haderő önmagában nem alkalmas a kibertér 
védelmére 

• A kiberbiztonsági incidensek háborús szint alatt 
maradnak 
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REGIONÁLIS KIBERBIZTONSÁGI EGYÜTTMŰKÖDÉS 
Egy példa incidens Kelet-Közép-Európából 

• SBDH Toolkit 
• Erőteljes szűrők, különböző kommunikációs 

csatornák, fejlett technikai megoldások 

• Kormányzati és közigazgatási szervek 
• Gazdasági teljesítmény/növekedés és regionális 

együttműködés 
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REGIONÁLIS KIBERBIZTONSÁGI EGYÜTTMŰKÖDÉS 
Egy példa incidens Kelet-Közép-Európából 
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REGIONÁLIS KIBERBIZTONSÁGI EGYÜTTMŰKÖDÉS 
Egy példa incidens Kelet-Közép-Európából 

• Phishing e-mail 
• Látszólag word 

dokumentum a 
csatolmányban 

• Elindítva két további 
komponenst tölt le 

• Backdoor + data 
stealer 
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REGIONÁLIS KIBERBIZTONSÁGI EGYÜTTMŰKÖDÉS 
Egy példa incidens Kelet-Közép-Európából 

• Hatékony szűrés/keresés 
• Kommunikáció: HTTP, 

SMTP, direkt MS Outlook 
• Szteganográfia 

alkalmazása a 
kommunikáció elrejtésére 

• Tartalék C&C szerver 



A KIBERBIZTONSÁG JELENTŐSÉGE ÉS JÖVŐJE 
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A KIBERBIZTONSÁG JELENTŐSÉGE ÉS JÖVŐJE 
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A KIBERBIZTONSÁG JELENTŐSÉGE ÉS JÖVŐJE 
Kiberbiztonsági törekvések 

 
• Bizalom és biztonság erősítő intézkedések 

 
 

• Információk megosztása 
 
 

• Nemzetközi jogi szabályozás 
 
 

• Közös érdekek 
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Több figyelemre és erőforrásra van szükség 
 
• A politikusok továbbra sem értik a kiberbiztonsági 

kihívásokat és fenyegetéseket 
• A kormányközi és szektorok közötti együttműködések 

továbbra sem kapnak kellő figyelmet 
• A kibertérből érkező kihívások multi-dimenzionálisak, 

kezelésük nem lehetséges korlátozott, egyéni 
mentalitással 

• A kibertér képes (fizikai)hatást gyakorolni az off-line 
világra 
 

A KIBERBIZTONSÁG JELENTŐSÉGE ÉS JÖVŐJE 

COLD WAR ----> CODE WAR 
WEAPON OF MASS DESTRUCTION ----> WEAPON OF MASS DISRUPTION 



KÉRDÉSEK? 

KÖSZÖNÖM A 
FIGYELMET! 

E-mail: berzsenyi.daniel@uni-nke.hu 
Twitter: @Kiberzsenyi 

 


