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GLOBALIS TRENDEK A KIBERTERBEN
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s/l GLOBAL DIGITAL SNAPSHOT @

& SNAPSHOT OF THE WORLD'S KEY DIGITAL STATISTICAL INDICATORS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

7.395 3.419 2.307 3.790 1.968

BILLION BILLION BILLION BILLION BILLION

URBANISATION: 54%  PENETRATION: 46%  PENETRATION: 31%  PENETRATION: 51%  PENETRATION: 27%

are Sources: Population: UN, US Cansus Bureau; Internet: ITU, InternetWorldStats, ClA, national government ministries and industry oasociations; .
social . Social & MDE”E Social: Facebook, Tencent, YKontakte, Livelnternet.ru, Nikkei, VentureBeat, fﬁki Aghaei; Mobile: GSMA Intalligence. @wearesocialsg - 7
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Y78l ANNUAL GROWTH

YEAR-ON-YEAR GROWTH TRENDS FOR KEY DIGITAL STATISTICAL INDICATORS

GROWTH IN THE GROWTH IN THE GROWTH IN THE GROWTH INTHE
NUMBER OF ACTIVE NUMBER OF ACTIVE NUMBER OF UNIQUE NUMBER OF ACTIVE
INTERNET USERS SOCIAL MEDIA USERS MOBILE USERS MOBILE SOCIAL USERS

+10% +10% +4% +17%

SINCE JAN 2015 SINCE JAN 2015 SINCE JAN 2015 SINCE JAN 2015
+332 MILLION +219 MILLION +141 MILLION +283 MILLION

we
are,

Sources: Population: UN, US Census Bureav Internet: ITU, InternetWorldStats, CIA national government ministries and industrny associations;
social + Social & Mcbile Social: Facebocok, Ten cent, &V hﬁ

Kontakte, Livelnternet.ru, Nikkei, VentureBeat, Niki Aghaei; Mobile: GSMA Intelligence. @wearesocialsg + 8
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it SHARE OF GLOBAL USERS

EAST EUROPE

WEST EUROPE ‘6% .8%

NORTH AMERICA . Sl ‘%9 8% )

‘5% .9% @) 10% (§) 7% (" mstasa )
@ @5~ ( comuama )

#) 9% () 5% 22% 33%

: . MIDDLE EAST ‘1% .‘1% ‘ /". /0

& 25% (@) 229

e .3% ’3% 1% 1%) '@ a/

TRAL 13 R \

@:- @~ @+ @ (" sournasa )

0

B)3» @3% .24%.8% ‘9% ’10/0

@)8% (B)11%
® 1#%18%/ T o/

AFRICA
SOUTH AMERICA .16%

@ roruumon '6% .9% (@) 10% (§) 13% OCEANIA

@) INTERNET USERS @ 7% 7% .1% ‘1%

@ 1> @

6%

‘ ACTIVE SOCIAL MEDIA ACCOUNTS

MOBILE CONNECTIONS

we
S : P lation: UN, US Ce B Internet: ITU, Internet WorldStats, CIA national government ministries and industry associations; .
gg?:iol . Sgcuilgleé Mgl?illlecsgz:r}ck ﬁccebookn?%:nger:g Kgntcr:‘kte, Livelnterr:\et.rSrNikkaei.&VentumBeot. P?lki Aghaei; Mobile: GSMA lntellige'r?ce. @wearesoclalsg + 9



INTERNET USE

REGIONALINTERNET PENETRATION FIGURES

NORTH
AMERICA WEST
EUROPE
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AFRICA
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4% AMERICA

S

GLOBAL

AVERAGE:

46% SOUTH
AMERICA

we
are,

social - Sources: ITU, InternetWorldStats, ClA, national government ministries and industrybodies; UN, US Census Bureaufor population data.
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we
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it SHARE OF WEB TRAFFIC BY DEVICE

BASED ON EACH DEVICE’S SHARE OF TOTAL WEB PAGES SERVED

SHARE OF WEB SHARE OF WEB SHARE OF WEB SHARE OF WEB
PAGE VIEWS: PAGE VIEWS: PAGE VIEWS: PAGE VIEWS:
LAPTOPS & DESKTOPS MOBILE PHONES TABLETS OTHER DEVICES

we By we we

gg?:ial : gcggial gcr)gial
56% 39% 5% 0.1%
YEAR-ON-YEAR: YEAR-ON-YEAR: YEAR-ON-YEAR: YEAR-ON-YEAR:
-9% +21% -21% -10%

we
are, .
social - Source: StatCounter, Q1 2016. Main figures show the share of total web page requests originating from each type of device. @wearesocialsg * 26
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BIZTONSAG A KIBERTERBEN

A kibertér f6bb jellemzéi

A

Haldzat alapu

Elektromagneses energia felhasznalasa

0

Adatok, informaciok eldallitasa, tarolasa,
megszerzése, tovabbitasa

Felhasznalok
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BIZTONSAG A KIBERTERBEN

A kibertér f6bb jellemzéi

A

* A hadviselés 6todik dimenzidja
e Kiberhadviselés, informacios m(veletek

Globalis informaciés kérnyezet

Informacios Fizikai Tudati
dimenzié dimenzié dimenzidé

Szarazféldi hadszintér

- szarazfoldi| mlveletek
‘: Cybertér Informaciés
_| Légi hadszirtér i hadszinter
- légi miveletek T o
°o
22
Tengeri hadszintér *g :g Informacios
- tengen muyeletek =8 mveletek
L) W
T3
|, Kozmikus hadszinter 23
O

- kozmikus m(veletek
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BIZTONSAG A KIBERTERBEN

Kiberbiztonsagi alapok

e Abszolut biztonsag nem létezik a gyakorlat szintjén

* Egy rendszer biztonsagat altalaban csak valamilyen
tamado-modell feltételezései mellett van értelme
vizsgalni

* Lehetséges tamadodk kore, tipusai
* A tamadas lehetséges céljai
* A tamadok altal bevetheté modszerek

A
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BIZTONSAG A KIBERTERBEN

Fenyegetések a kibertérben

® ® ®

Virusok (reprodukcio - felhasznaloi kozremikodés)
Kéretlen levelek/lzenetek (spam, spim, spit)
Adathalaszat (phishing, pharming, spoofing)
Kémszoftverek (Stuxnet, Duqu, Regin)
Billentylzetfigyel6k és napldzdk (keyloggerek)
Kéretlen reklam program (adware)

Botnet (kompromittalt szamitégépek haldzata)
Férgek (felhasznaloi kozremdkodés nélkil)
Trojai (ktlsé hozzaférés biztositasa — alcazott)
Elosztott tulterheléses tdmadas (DDoS)

Kevert fenyegetések (APT)
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Fenyegetések és valaszok

Terrorists

!

Low skill
-Low impact

-Low/Medium skill
-Low impact
-High Media

Coverage

Hacktivists

a

Organized Crime

«Medium skill
*Medium impact
Growing threat

i

NOTE: The capabilities of each group are rated on a scale of 1-10
with 1 indicating low capabilities and 10 indicating high capabilities

Espionage

-High skKill
-High impact
-Growing threat

Y

Source: Frost & Sullivan.
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BIZTONSAG A KIBERTERBEN

Kiberbiztonsag szamokban

A

Kibertamadasok éves becsiilt koltsége
e 400 millidrd dollar / év
e 2,1 billiéd dollar 2019-ben

Kiberbiztonsagi sériilékenységek javitasa
@  Atlagosan 103 nap (pénziigyi vallalatokndl 176 nap)
* Erintettek: MS, Apple, Linux, Adobe, Mozilla, Oracle
@ Legrosszabb jelszavak az elmult 6t évben

* Password: #2 in 2015-2014-2013, #1 in 2012-2011
* 123456: #1 in 2015-2014-2013, #2 in 2012-2011
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Intelligent Systems for a More Connected World

WHAT ARE INTELLIGENT SYSTEMS?
Intelligent Systems are devices that transform how

Connected Devices

we travel, shop, make things and more.
, -4 perPerson Al ﬁ’ ...-Connected.-..

By 2020 each person will ~ zan% NN M o IShares dat: (:rm;ghd i ™ -

] own an average of . nternet and the clou
7 connected devices'. L Managed ) Secured ;

o - od Can be remotely monitored, Protects data against -
‘tgl s e updated and power controlled malware, theft and tampering 5 g
COMMUNICATIONS e —
0\/,/'
L7

AL EA =

- of Shoppers
.-~ are Multi-Channel...
7 based on respondents
planning their 2011
2\ & holiday shopping’®.

23.6M

Connected

/
Cars /
RETAIL

_8:74
l 23.6 million cars will have Internet
. 2010 2016

2 access by 2016, rising from 8.7
e million in 2010°.

1) Cico, “The ntarmat of Things:How the Next Evolution of the inteimat s Changing Everythingt, Apcl 2011
2) Bioor Research, “Sexurity chalies
us.

@ US healthcace sector™ White Paper, Decomber
. 2011 Anaual H

010, atee comiusl s petsiwgp-bloor-bealti.
a2 The next frontier for innovation, competition, and produ

onsumer %2
Y~ June 2011)
com/article/S810001424052702304066504576349763614933844 ht

)M

y Glodal Institute analy
) Vot Sueet Journal, http:ffonioe.

setall_AnnualHolidaySurvey. 2011_pr_102611.5d
Htmi, estimate trom research firm, Frost & Sullivan

2013 ttel Corportation. All fights reserved. intel and the intel Jogo are trademaris of Intel Corporation In the US. and/or other countries. *Other names and brands may be claimed as the property of others.

H#2

Medical data
disclosure is the
second most breached
source of data’.

30%

Annual
Growth Rate
Projected increase

in connected

machine-to-machine
devices over the next
S years®.

INDUSTRIAL

Intelligent
Systems

 DataBreach .~

-
4
LT



BIZTONSAG A KIBERTERBEN



BALOY

Ol &
G

&l
A
2]

REGIONALIS KIBERBIZTONSAG! EGYUTTMUKODES

K6zép-Eurdpai Kiberbiztonsagi Platform - CECSP

®)

2013. majus: megalakul a CECSP
Kezdeményez4: Ausztria €s Csehorszag
Tagok: A, CZ, H, PL, SK

Informaciok és legjobb gyakorlatok megosztasa
Kialonleges eljarasmdédok megosztasa
Kibervédelmi kapacitas és képesség bovités
K6z0s képzés, oktatas és gyakorlatok
Koordinalt K+F

Top-down kezdeményezés
F6ként technikai gyakorlatok szintjén mikodik
Nincs kd6zos terminologia, stratégia, stb.
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REGIONALIS KIBERBIZTONSAG! EGYUTTMUKODES

Globalis kihivas, regionalis valaszok

A

e Gyakorlatok haszna: mérhetd, hogy érdemes-e

q egyuttmikodni és milyen terileten?
* Azonos probléméak = megoldas, segitség

e Ugrodeszka szélesebb egytttmikodéshez

e A kiberbiztonsag tobbnyire fuggetlen a
kormanyoktol

* A hader6 6nmagaban nem alkalmas a kibertér
védelmeére

* A kiberbiztonsagi incidensek haborus szint alatt
maradnak
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REGIONALIS KIBERBIZTONSAGI EGYUTTMUKODES

Egy példa incidens Kelet-K6zép-Eurdpabal

@

SBDH Toolkit
Erbteljes szlrbk, kalonb6z6 kommunikacios
csatornak, fejlett technikai megoldasok

Kormanyzati és kdzigazgatasi szervek
Gazdasagi teljesitmény/novekedés és regionalis
egyuttmdkodeés

> . e
¢







BALOY

Ol & Qéz'
1

REGIONALIS KIBERBIZTONSAG! EGYUTTMUKODES

Egy példa incidens Kelet-K6zép-Eurdpabal

A

File Edit ‘Wiew Favorites Tools  Help

eBack - o @ pSearch [-E:" Folders v

Address |3 Ci\shah
* Phishing e-mail leandrocertasks ol []  d
e Latszolag word Other Places 5
dokumentum a
csatolmanyban
* Elinditva két tovabbi
komponenst tolt e

& sbdh

eaack v Q ,J ):\’ Search || Folders .

Address |3 C:\sbdh

File and Folder Tasks ¥

¥)
A
2)

' General | Version | Compatibity | Summary|

]l

Type of file:  Application

* Backdoor + data o NS
o i C\sbdh

stealer

December 09, 2015, 12:21 PM
Size: 596 KB

Size: 596 KB (610,816 bytes)
Size ondisk: 600 KB (614,400 bytes)
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Egy példa incidens Kelet-K6zép-Eurdpabal

* Hatékony sz(irés/keresés
e Kommunikacio: HTTP,
SMTP, direkt MS Outlook
e Szteganografia
alkalmazasa a
kommunikacio elrejtésére
e Tartalék C&C szerver
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Kiberbiztonsagi torekvések

* Bizalom és biztonsag er6sit6 intézkedések

Informaciok megosztasa

Nemzetkozi jogi szabalyozas

e KozOs érdekek

OIS
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A KIBERBIZTONSAG JELENTOSEGE ES JOVOIE

A

COLD WAR ----> CODE WAR
WEAPON OF MASS DESTRUCTION ----> WEAPON OF MASS DISRUPTION

Tobb figyelemre és eré6forrasra van sziikség

* A politikusok tovabbra sem értik a kiberbiztonsagi
kihivasokat és fenyegetéseket

* A kormanykozi és szektorok kozotti egytuttmikodeések
tovabbra sem kapnak kell6 figyelmet

 Akibertérb6l érkez6 kihivasok multi-dimenzionalisak,
kezelésuk nem lehetséges korlatozott, egyéni
mentalitassal

* Akibertér képes (fizikai)hatast gyakorolni az off-line
vilagra
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KOSZONOM A
FIGYELMET!

KERDESEK?

E-mail: berzsenyi.daniel@uni-nke.hu
Twitter: @Kiberzsenyi



