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Felméry Zoltan:! A sulyos és szervezett biinozés altali fenyegetettség értékelésérol szolo
Europol jelentés ismertetése

Vezetoi 6sszefoglalo

e Az Europol feladatai koz¢ tartozik, hogy
stratégiai elemzéseket és fenyegetettség-
értekeléseket készitsen a Tandcs ¢és a Bi-
zottsag szamara. Ezek az elemzések
szolgalnak alapul a szervezett biindzés
elleni kiizdelem unios stratégiai és ope-
rativ prioritasainak meghatarozasahoz.

e A sulyos ¢€s szervezett blindzés altali fe-
nyegetettség értékelésérdl szolo jelentés
(Serious and Organised Crime Threat
Assessment) a szervezett blinzés teriile-
tén végbement és potencidlisan bekdvet-
kez6 valtozasokat, valamint azok kdzGos-
ségiinkre gyakorolt hatasat veszi gorcsd
ala.

e A 2017. évi jelentés értelmében nagy-
sagrendileg 5000 olyan nemzetkozi te-
vékenységet egyarant fenntart6 blinszer-
vezetrdl tudunk, amelyekkel szemben az
Unidban valamilyen nyomozati cselek-
ményt folytattak/folytatnak.

e A kiberblindzést, a drogkereskedelmet,
az embercsempészetet, a vagyon elleni
bunozést, valamint az emberkereskedel-
met az Europol kiemelt fenyegetésnek,
mig a pénzmosast, a dokumentum hami-
sitast, valamint a tiltott aruk és szolgal-
tatasok online kereskedelmét atfogo, a
kiemelt fenyegetésekkel egytitt jaro biin-
cselekménynek értékeli.

A jelen elemzés egyrészt az Europol legutobbi, 2017-ben
publikalt ,,Siulyos és szervezett biinizés dltali fenyegetettség
értékelésérdl szolo jelentés” (Serious and Organised Crime
Threat Assessment — SOCTA) cimii kiadvanyanak legfon-
tosabb eredményeit kivanja bemutatni a magyar olvasé-
kozonség szamara. Emellett azonban, révid betekintést
kivan nyujtani az Europol elemzési tevékenységébe is. A
SOCTA kapcsan a szervezett biinozést érinté altalanos
megallapitasokat, illetve a jelentésben részletezett biin-
cselekménytipusok legfontosabb jellemzéit kivanja koz-
readni.

Terveink szerint, a Nemzeti Kozszolgalati Egyetem
Eotvos Jozsef Kutatokozpontjanak Stratégiai Védelmi
Kutatointézete a belbiztonsag stratégiai teriileteinek ala-
kulasat értékel6é onalléo elemzé munkaja mellett, a jovo-
ben nagyobb hangsilyt kivan fektetni a teriiletet érinté és
figyelmet érdemlé nemzetkozi dokumentumok ismerteté-
sére is. Elemzésiink ennek a folyamatnak az elsé 1épése.

Az Europol és az elemzési tevékenység

A hagai székhelyli European Police Office (Europol) az Eu-
ropai Unid biiniildoz6 hatosaga. A szervezetet 1995-ban hoz-
tak 1étre azzal a céllal, hogy segitse el0 a tagallamok biiniil-
doz6 hatosagainak egyiittmiikodését, és javitsa az eredmé-
nyességet a nemzetkozi és szervezett biindzés egyes formai-
nak lekiizdésében.? 2009-ben a szervezetet az Eurépai Unid
teljes jogu ligynokségének nyilvanitottak, és kibovitett fel-
adatkorrel ruhaztak fel.® A jogi keretek atalakitasara elsédle-
gesen azért volt szlikség, hogy az adminisztrativ terhek csok-
kentése révén a szervezet tobb erdforrast fordithasson alap-
feladataira. A szervezet tevékenységének értékelését kove-
téen, a mitkddési hatékonysag tovabbi erdsitése érdekében,
2016-ban ismételten valtoztattak az Europol miikodését be-
folyasold jogi kereteket.*

Amennyiben attekintjiikk az eddig hivatkozott szabalyzo-

kat, képet kaphatunk arrél, hogy az Europol kiemelkedik Europa biztonsaggal foglalkoz6 intézményei koziil.
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Koszonhetden egyrészt annak, hogy az ligynokség szinte valamennyi Osszetett blincselekményforma megelo-
zésében ¢€s kezelésében érintett. Az dtlagemberek altal is ismert olyan biincselekményektdl kezdve, mint a zsa-
rolas, a védelmi pénzszedés, vagy a kabitoszer-kereskedelem, egészen az olyan kevésbé kozismert blincselek-
ményekig, mint a nuklearis és radioaktiv anyagokkal kapcsolatos biincselekmények, az embercsempészet €s -
kereskedelem, vagy €ppen az emberi szervek €s szovetek tiltott kereskedelme, a szervezet szinte mindennel
foglalkozik. Masrészt, biiniildozési tevékenységének keretében széleskorii szolgaltatas-portfoliot tudhat maga-
énak. Legfontosabb feladatai koziil mindenképpen emlitésre méltd, hogy helyszini tamogatast nyujt a kiilon-
b6z6 biliniildozési miiveletekhez (nyomozasokat €s operativ tevékenységeket hajt végre és koordinal). Ezen tul,
informacios platformként is miikddik. Ennek keretében egyrészt informalja a tagallamokat az dket érintd biin-
cselekményekrdl, és gyljti, tarolja, illetve kezeli a kiillonbozo biinligyi informacidkat. Masrészt, elemzési tdmo-
gatast nyujt a tagallami hatosagok és egyéb szupranacionalis szervezetek szamara: stratégiai €s operativ elem-
zéseket, valamint fenyegetettség-értékeléseket készit. Harmadik legfontosabb feladatként a biiniildozési szakis-
meretek unios kozpontjaként funkcional, és maga is Iétrehoz specialis szakismeretet igényld blincselekménye-
ket kezelni képes egységeket (példaul a Szamitastechnikai Biindzés Elleni Eurépai Kdzpontot).® A fenti feladat-
rendszerbdl a tovabbiakban az Europol éltal végrehajtott elemzési tevékenységre koncentralunk. A szervezet
ugyanis — mint azt a fentieckben emlitettiik — stratégiai elemzéseket és fenyegetettség-értékeléseket készit a Ta-
ndcs ¢s a Bizottsadg szamara. Ezek az elemzések szolgalnak alapul a szervezett biindzés elleni kiizdelem unids
stratégiai €s operativ prioritasainak meghatarozasahoz. Az Europol emellett, erre torténd felkérés esetén, kiilon-
b6z6 kockazatelemzéseket is végez, valamint a feltart fenyegetettségek mentén értékeli az egyes tagjeldlt or-
szagokat.

A szervezet — a stratégia kialakitasara gyakorolt hatdsanak kovetkeztében — hosszu tavon vizsgalja a biiniil-
dozési tendencidkat, vizsgalati eredményeinek egy részét pedig megosztja a nyilvanossaggal is. Ennek kereté-
ben, hdrom rendszeresen megjelend jelentést tesz kozzé. A sulyos €s szervezett blindzés altali fenyegetettség
értékelésérol szolo jelentés (Serious and Organised Crime Threat Assessment; SOCTA) a szervezett blindzés
tertiletén végbement és potencialisan bekovetkezd valtozasokat, valamint azok k6zdsségiinkre gyakorolt hatasat
veszi goreso ala. A szervezett biindzés internetes fenyegetettségét vizsgalo jelentés (Internet Organised Crime
Threat Assessment; IOCTA) azokra a kiberblinézés eredményezte jelenségekre hivja fel a figyelmet, amelyek
beavatkozast igényelnek. A terrorizmus helyzetérdl és tendencidirdl szo1o jelentés (EU Terrorism Situation and
Trend Report; TE-SAT) a vizsgalt id6szakban sikerteleniil végrehajtott, megakadalyozott, illetve sikeresen vég-
rehajtott terrorcselekményeket mutatja be és értékeli. A SOCTA, az IOCTA és a TE-SAT jelentések kozreada-
sén tul, az Europol igynevezett figyelmeztetd értesitéseket is kdzreadhat. Ezek célja az Gjonnan kialakult, nem-
zetkdzi szervezett biindzéshez kapcsolodd cselekmények értékelése.®

A SOCTA és a fenyegetettségek értékelése

2017. majus 18-i iilésén az Eurdpai Unid Tanacsa elfogadta a szervezett és silyos nemzetkozi biindzés elleni
kiizdelemmel kapcsolatos, 2018 és 2021 ko6zotti idészakra sz616 unids biiniilddzési prioritasokat. Tiz olyan pri-
oritas keriilt meghatarozasra (1. kiizdelem a szdmitastechnikai biindzés ellen, 2. a drogkereskedelemben kozre-
miikddd biinszervezetek tevékenységének megakadalyozasa, 3. az illegalis bevandorlast eldsegitd biinszerve-
zetek felszdmolasa, 4. a vagyon elleni szervezett blindzés elleni kiizdelem, 5. emberkereskedelem elleni kiizde-
lem, 6. a jovedéki addval kapcsolatos csaldsban, illetve a Kozdsségen beliil eltiind kereskedd utjan elkovetett
csalasban kozremiikodo blinszervezetek elleni kiizdelem, 7. a tlizfegyverek tiltott kereskedelmében érintett biin-
szervezetek tevékenységének megakadalyozasa, 8. a kdrnyezeti blin6zésben — a vadon ¢l allatok és a hulladék

5 Az Eur6pai Unid Hivatalos Lapja: Az Eurdpai Parlament és a Tanacs 2016/794 rendelete (2016. méjus 11.), [online], forras: eur-
lex.europa.eu, [2019.02.14.], valamint Eurépai Unid: Eurdpai Rendérségi Hivatal, [online] forras: europa.eu, [2019.02.14.].
& Europol: Strategic Analysis, [online], forras: www.europol.europa.eu, [2019.02.14.].
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tiltott kereskedelmében — érintett blinszervezetek tevékenységének megakadalyozasa, 9. kiizdelem a biincselek-
ménybol szarmazd jovedelem és a pénzmosas ellen, illetve 10. kiizdelem az okményokkal valé visszaélés ellen),
amely kezelni hivatott az Uniot veszélyeztetd legfontosabb fenyegetéseket.” A prioritdsok meghatarozasahoz az
Europol altal 2017. februar 28-an publikalt fenyegetettség-értékelés (azaz a SOCTA) jelentette az egyik kiin-
dulasi alapot.®

A fentiekben emlitettiik, hogy az Europol éltal készitett SOCTA jelentés az Eurdpai Unid sulyos és szerve-
zett blindzés altali fenyegetettségét kivanja értékelni. A szervezett blindzést holisztikus szemlélettel megkoze-
1it6 jelentés egyarant torekszik a fellépést igényld blincselekmények, a szervezett blin6zéi csoportok, valamint
a blinozést befolyasold kornyezeti faktorok azonositasara és jellemzésére. A szervezett bliindzés értékelését célul
kitlizé kutatas vegyes modszertant hasznal: kvantitativ és kvalitativ eszkozoket egyarant alkalmaz a fenyege-
tettség értékeléséhez sziikséges adatfelvételre. Az Eurdpai Unio e témakorben végrehajtott legszéleskoriibb, —
kérdives megkérdezéseken, eldre definialt indikatorok elemzésén, nyilt és belsé adatok felhasznalasan alapuld
—adatgytijtése valosul meg azért, hogy a fennallo fenyegetéseket a lehetdségekhez mérten a legkoriiltekintébben
lehessen értékelni.® Elemzésiinkben a tovabbiakban a 2017. évi SOCTA jelentés (tovabbiakban: Jelentés) leg-
fontosabb eredményeit kivanjuk ismertetni.?

A 2017. évi értékelés legfontosabb altalanos eredményei

A blinszervezet definici6 szerint egy olyan ,,kettonél tobb személybol allo, hosszabb idore létrejott szervezett
csoport, amely sszehangoltan mitkodik, és amelynek célja az, hogy legalabb négy évig terjedo szabadsdagvesz-
téssel vagy szabadsagelvonassal jaro intézkedéssel vagy anndl szigorubb szankcioval biintetendé biincselekmé-
nyeket kovessen el kozvetlen vagy kozvetett pénziigyi vagy egyéb anyagi haszonszerzés érdekében.”'t A Jelentés
szerint a fenti definicionak eleget tevd szervezetek kore meglehetdsen valtozatos. A nagy, centralizaltan szer-
vezett csoportoktol, a kisebb biinelkovetdi korokig sokféle szervezettel talalkozhatunk. Bizonyosan van azon-
ban nagysagrendileg 5000 olyan nemzetkozi tevékenységet egyarant fenntartd blinszervezet, amelyekkel szem-
ben az Uniodban valamilyen nyomozati cselekményt folytattak/folytatnak. 2013-ban még csak 3600 ilyen szer-
vezetrdl beszélhettiink, amely adatbol elsore a blinszervezetek elmult idészakban bekdvetkezett jelentds térnye-
résére gondolhatnank. A Jelentés azonban felhivja a figyelmiinket arra, hogy a csoportok szamossaganak néve-
kedése elsdsorban a felderités hatékonysag-javulasanak a kovetkezménye. Az, hogy ezek a blinszervezetek va-
loban nemzetkozi tevékenységet végeznek, a rendelkezésre bocsatott statisztikakban jol 1athato. A szervezett
blin6z6i csoportok 70 szdzaléka egyszerre tobb, mint harom orszagban, a csoportok 10 szézaléka pedig egy-
szerre tObb, mint hét orszagban egyarant aktiv. A blinszervezetek emellett jellemzden tobb kiilonbdzo nemzeti-
séghez tartozo6 egyénbdl allnak. A nyomozas alatt 4116 szervezetek tevékenységében 180 nemzetiségili biinelko-
vetd volt érintett. Ugyanakkor a szervezett blindzéssel kapcsolatba hozott személyek 60 szazaléka a K6zosségen
beliilrdl szarmazik.

" Az Eurdpai Uni6 Tanacsa: Tervezet — A Tanacs kdvetkeztetései a szervezett és stilyos nemzetkozi biindzés elleni kiizdelemmel
kapcsolatos, a 2018 és 2021 kozotti idészakra sz616 uniods prioritasok meghatarozasarol, [online], forras: data.consilium.europa.eu,
[2019.02.18.], valamint Europol: Robust action to target the most pressing criminal threats, [online], forras: europol.europa.eu,
[2019.02.18.].

8 A szervezett biindzés teriiletét érintden léteznek tovabbi, a prioritdsok megfogalmazasihoz felhasznalt stratégiai dokumentumok.
Ezek felsorolasa a megel6z6 labjegyzetben hivatkozott tervezet 5. oldalan megtalalhato.

% Europol: Serious and Organised Crime Threat Assessment, [online], forras: europol.europa.eu, [2019.02.18.], valamint Council of
the European Union: Serious and Organised Crime Threat Assessment Methodology, [online], forras: data.consilium.europa.eu,
[2019.02.18].

10 Az ezt kdvetben kdzreadott gondolatok forrasa e tekintetben a kdvetkezd dokumentum. Europol: Serious and Organised Crime
Threat Assessment, [online], forras: europol.europa.eu, [2019.02.18.]. Amennyiben a hivatkozaskezelés szabalyai valamilyen okbol
kifolyolag nem kovetelik meg t6liink az ismételt hivatkozast, attol a tovabbiakban eltekintiink.

11 Az Eurdpai Uni6 Hivatalos Lapja: A Tanacs 2008/841/IB kerethatarozata (2008. oktober 24.) a szervezett biindzésrél, 43.0., [on-
line], forras: eur-lex.europa.eu, [2019.02.25.].
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A csoportok koziil a legtobben drogkereskedelemmel, vagyon elleni biincselekményekkel, emberkereske-
delemmel, illetve embercsempészettel foglalkoznak. Egyszertien annak koszonhet6en, hogy ezek a tevékenysé-
gek termelik a legnagyobb nyereséget. Vannak azonban olyan tovabbi, dinamikusan boviilé tertiletek, mint pél-
daul a tiltott aruk és szolgaltatasok online kereskedelme, amelyek szintén a blinszervezetek 1atokorébe kertiltek
¢s kerlilnek. A csoportok 45 szdzaléka raadasul egyszerre tobb biincselekmény elkdvetésében is aktiv. A mig-
racids krizis a tekintetben gyakorolt hatast az egyes csoportokra, hogy az embercsempészet is hangsulyosan
megjelent a szolgaltatasok kozott.

Altalanossagban elmondhatjuk azt is, hogy a biinszervezetek tevékenységiik megkonnyitése és érdekeik vé-
delme miatt tovabbra is megprobalnak beszivarogni a koz- €s maganszervezetekbe. E tekintetben pedig tovabbra
sem idegen t6liik a korrupcios tevékenység. Ezenkiviil, igyekeznek ellenakciokat alkalmazni a rendészeti szer-
vekkel szemben. Szamos olyan intézkedést tesznek, amivel megprobaljak hatraltatni a hatdsagokat: titkositva
kommunikalnak, kiilfoldi SIM kartyakat és miiholdas telefonokat, illetve hamisitott dokumentumokat és okma-
nyokat hasznalnak, valamint gyakran valtanak jarmuiveket. Egytttal probaljak elkeriilni a fizikai erdszakot. Az
ugyanis felhivja a figyelmet a tiltott tevékenységeikre. Ha mégis erészakot alkalmaznak, azt jellemzden a rivalis
szervezetekkel, vagy sajat tagjaikkal szemben teszik.

A pénzmosas, a dokumentumok hamisitasa, valamint a tiltott termékek és szolgaltatasok online kereske-
delme szinte valamennyi szervezet sajatja, hiszen jellemzden egyiitt jarnak mas tipusu biincselekményekkel is.
A pénzmosasra sziikség van ahhoz, hogy az egy¢b blincselekményekbdl szarmazé jovedelmek a legalis gazda-
sagi tevékenység részévé valjanak. Az olyan, ma még kevésbé szabalyozott, de gyorsan fejlodo eszkdzok, mint
a gyorsuld, vagy azonnali tranzakcid-feldolgozas, az anonim és online fizetési megoldasok, valamint a
kriptopénzek terjedése eldsegiti a pénzmosasi lehetdségeket. Emellett — dltalaban 5-8 szézalék jutalék megfize-
tése mellett — kialakultak komplex pénzmosasi szolgaltatdsok is. Mivel azonban a pénzmosashoz sziikség van
hamisitott dokumentumokra, e két cselekmény 6sszefiigg egymdssal. Rdadasul, mivel mas tipust biincselekmé-
nyekhez (terrorizmus, embercsempészet, vagyon elleni biincselekmények) egyarant sziikség van hamisitott do-
kumentumokra és okmanyokra, a dokumentum-hamisitas a pénzmosastol fiiggetleniil is rohamosan terjed. A
hamisitott dokumentumok kereskedelme ma mar egyre inkabb online feliileteken torténik. A migransvalsag,
valamint az azzal 6sszefiiggd embercsempészeti tevékenység felhivtak a figyelmet arra, hogy a mindség, a tipus
¢s a kibocsatas helyétdl fiiggden akar 100 eurotdl 3000 euroig is terjedhet az utazashoz sziikséges hamis okma-
nyok beszerzésének koltsége. A tiltott aruk és szolgaltatisok kereskedelme a Darkneten'? kialakulé online plat-
formok miatt, egyarant rohamosan terjed napjainkban. Az illegalis drogkészitmények (hagyomanyos és szinte-
tikus drogok, pszichoaktiv készitmények, stb.), a hamisitott gydgyszerek, a hamisitott pénz, az illegalis dohany-
termékek, a veszélyeztetett fajok egyes példanyai, a lopott jarmiialkatrészek, az illetékteleniil eltulajdonitott
bankkértya adatok, a fegyverek és a biinszervezeti szolgaltatasok kereskedelme egyarant jellemzé. Erdekes,
hogy a becslések szerint az értékesiték 1 szazaléka felelés a Darknet teljes tranzakcidinak 51,5 szazalékaért.'3

A blinszervezetekre jellemz0 valtozatossag a csoportok belsd szerkezetében is latszik. A csoportok 20 sza-
zaléka kizardlag valamilyen idOszakos tevékenységre szervezddik Ossze, a blincselekmény megvalositasa utan
a szervezet felbomlik. A biinszervezetek tovabbi 30-40 szézaléka laza haldzati struktiraval jellemezhetd. A
tradicionalis biindzési teriileteket azonban tovabbra is a hierarchikusan szervezett csoportok dominaljak.

A szervezett blingzés valamennyi teriilete kihasznalja a technoldgia fejlodését. A technologiai és logisztikai
innovaciok rendkiviili mértékben novelik a szervezett blindzdi csoportok lehetdségeit az anonimitas biztosita-
saban ¢€s a fizikai kozelség nélkiili blinelkdvetésben. Az ezek elleni fellépés a legnehezebb feladat a biiniild6z6

12 A Darknet a lathatatlan weben kialakulé olyan halozat, ami egyarant alkalmas tiltott és azonosithatatlan szolgaltatasok biztosita-
sara. Europol: Serious and Organised Crime Threat Assessment, [online], forras: europol.europa.eu, [2019.02.25.].

13Kyle SOSKA and Nicolas CHRISTIN: Measuring the Longitudinal Evolution of the Online Anonymous Marketplace Ecosystem,
[online], forras: usenix.org, [2019.02.25.].
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szervek szamara. Akkor is, amennyiben a technoldgiai fejlodés természetesen a hatosdgok biliniild6z6 tevékeny-
ségét is erositi (példaul: digitalis helyszineld eszkdzok, big data szoftveres elemzésen alapuld megel6zo tevé-
kenységek, illetve dronok alkalmazéasan keresztiil).

A szervezett blinozés altalanos értékelésével kapcsolatban, érdemes még megemlékezniink kettd, a Jelen-
tésben rogzitett jelenségrol. Egyrészt arrdl, hogy az Eurdpat érintd szervezett blinoz¢s alakuldsa nagyban fiigg
az Unidt koriilvevo térség aktudlis geopolitikai helyzetétdl. A térség periféridjan 1étezo konfliktusok befolyasold
erével birnak a K6z0sség hatarain kialakuld és az azon beliili biinelkdvetésre egyarant. Ennek eklatans példéja,
hogy a fegyveres konfliktusok €s a szegénység erételjes push faktorok a migransok szamara az Eurdpai Unioba
torténd bevandorlasra. Masrészt, 1étezik egyfajta 6sszefonddas bizonyos legélis tizleti strukturak és a szervezett
blin6z6i csoportok kozott. Azaltal, hogy a legalis struktirak részt vesznek komplex, de jol jovedelmezd biin-
cselekmények elkovetésében, a blin6zoi tevékenységbdl generalt profit eltiintetése mellett, lathatatlansagot,
vagy valamekkora mértékii legitimitast biztosithatnak a blinszervezetek szamara. A bilinszervezetek érdekeltek
példaul abban, hogy a tiltott arukkal és szolgaltatasokkal legalis tranzakciok kozé rejtve kereskedjenek, ezeket
ugyanis volumeniikbdl kifolyolag szinte lehetetlen teljeskortien ellendrizni.

A 2017. évi értékelés legfontosabb eredményei a kiilonb6zo biincselekménytipusok tiikrében

A Jelentés az altalanos tendencidk bemutatasan tul, egyarant 6sszefoglalja az Unidt érint6 fontosabb biincselek-
ménytipusok jellemzdit. Ennek keretében a szervezett bilindzés altal végrehajtott pénzhamisitasba,
kiberbiindzésbe, drog eldallitas és kereskedelembe, kornyezeti biindzésbe, kiilonbozo csalasokba, szellemi tu-
lajdon ellen elkovetett blincselekményekbe, vagyon elleni biincselekményekbe, valamint embercsempészet €s
emberkereskedelembe nyujt szamunkra betekintést. A tovabbiakban e blincselekménytipusok értékelésének
legfontosabb jellemzo6it kivanjuk kézreadni.

A pénzhamisitds mértéke nincs érdemi hatdssal az eur6 stabilitadsara, ugyanakkor természetesen az eurdt is
érinti a hamisitasi tevékenység. A hamisitas kiilonboz6 foku kifinomultsagot igényel attol fiiggden, hogy mely
cimletrél is van sz6. Az Unidban leginkabb a 20 eurods és az 50 eurds cimlet érintett'®, de az 500 eurds cimlet
eldallitasanak korlatozasara is a pénzmosas és a hamisitds miatt volt szlikség. Elmondhatd, hogy ma mar a
hamisitott pénzekkel leginkabb online piactereken kereskednek. Ilyen piactereket a hagyomanyos weben €s a
lathatatlan weben egyarant talalhatunk. Emellett, a csomagkiild6 szolgaltatasok terjedése is ndveli a hamisitott
pénzeszkozokkel torténd kereskedelmet.

A kiberblindzés egy globalis jelenség, amely aldl sem a Kzdsség egésze, sem az egyes tagorszagok nem
vonhatjak ki magukat. Az adatok ugyanis kulcsfontossagl arucikké valtak a biinzdi vilagban. A haldzatokba
tiltott adatszerzés érdekében torténd illetéktelen behatolds ma virdgkorat €li. E tevékenység pedig illegalis vol-
tan tal, amellett, hogy szellemi tulajdonvesztéssel is jar, tovabbi blincselekmények kialakulasaval fenyeget. A
tamadasi feliilet a tarsadalmak digitalizalédasaval és az internetes lefedettség gyarapodésaval egyenes ardnyban
novekszik. A Jelentés szerint az internethasznaldk 85 szdzaléka veszélyben é€rzi magéat amiatt, hogy a
kiberblin6zés aldozatava véalhat. A blinoz6k legtobbszor felhasznaloi — hitelkartya, bejelentkezést hitelesitd,
személyes — adatokat lopnak a megfertézott szamitogépekrdl azért, hogy azokkal tovabbi blincselekményeket
kovessenek el. A hélozatokba torténd illetéktelen behatolds évrdl-évre ndvekszik. Ma ott tartunk, hogy tobb
szazmilli6 adat keriil eltulajdonitdsra évente.®A hitelkartyaval torténd visszaélés — amihez a tiltott titon szerzett
adatokat a Darknet kiilonbdz0 erre szakosodott platformjain vasaroljak a blin6zok — egy alacsony kockazatu, de
magas profittal jar6é biincselekmény. A bilincselekménynek alapvetéen két fajtaja van: a kartya birtokaban tor-
ténd csalds és a kartya nélkiili csalés. Az elsd esetben a kartya megszerzésére, illetve hamisitasara kell torekedni.

14 European Central Bank: Annual Report 2015, 76. 0., In: Europol: Serious and Organised Crime Threat Assessment, [online], for-
rés: europol.europa.eu, [2019.03.07.].

15 Symantec: Internet Security Threat Report, 2016, 54. 0., in: In: Europol: Serious and Organised Crime Threat Assessment, [on-
line], forras: europol.europa.cu, [2019.03.07.].
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Ezt kovetden pedig hasznalni sziikséges a kartyat egy ATM-nél, vagy POS termindlnal. Az utobbi esetben elég-
séges, ha kizarolag a kartyadatok birtokaban vannak a csalok. Ekkor az online térben torténik az elkdvetés.
Szinte barmilyen teriileten beszélhetiink illetéktelen kartyahasznalatrol, de a leggyakoribb a fizikai aruk, a re-
piiléjegyek, a szallas és autobérlési szolgaltatasok illetéktelen online vasarlasa, ami gyakran tovabbértékesités
céljabol torténik. Az e-kereskedelem ndvekedésével ez a fajta csalds is egyre gyakoribb. Réadasul, a fizetéssel
Osszefiiggd innovaciok — példaul az érintés nélkiili fizetés — a csaldkat is 1j modszerek kialakitdsara 0sztonzi.
A rosszindulatl szoftverek kialakulasa és terjedése még a kezd6 szintli biin6z6i korok szamara is lehetové teszi
olyan sulyu biincselekmények végrehajtasat, amelyek a szakmai felkésziiltségiikkel nem allnak ardnyban. Ezek
a szoftverek mara a kiberbiin6zés fundamentumaiva valtak és jelentds fenyegetést jelentenek. Mivel a
kiberblindzéshez torténd hozzaférést jelentdsen tamogatjak, egyre gyakrabban fordul eld, hogy az eredetileg
hagyomanyos biincselekményekre szakosodott blinszervezetek is igyekeznek ilyen irdnyba kiterjeszteni a tevé-
kenységiiket. Erdteljes probléma a zsarolovirusok terjedése is, amelynek hasznalata soran a biindzok titkositjak
a felhasznalok altal készitett kiilonb6zo fajlokat egészen addig, amig az aldozatok nem fizetnek valamekkora
Osszeget a titkositas feloldasaért. Jellemz6 tovabba, hogy a biindzdk sikeres manipulédcios technikékat és hamis
atutalasi megbizdsokat hasznalnak a koz- és maganszervezetek megtévesztése érdekében. Az internet és a digi-
talis technologia terjedése egyarant lehetdséget teremt az online mddon torténd szexualis kizsdkmanyoléas no-
vekedésére. Koszonhetden annak, hogy mind tobb elkdvetd és mind tobb potencidlis dldozat jelenik meg az
interneten. A szexualis kizsakmanyolast tartalmazé elektronikus tartalmak, az altaluk generalt anyagi haszon
miatt, egyre gyakrabban és novekvd mértékben jelennek meg a Darkneten. Ezaltal vélelmezhetden az érintett
csoportok (példaul a gyermekek) is egyre gyakrabban valnak ilyen tipusu buincselekmények aldozatava. Az
internet anonimitast biztosit az elkdveték szamara, ami — mondanunk sem kell — e blincselekmények esetén
szamukra kiemelt fontossaggal bir. A Jelentés leszdgezi azt is, hogy bar hajlamosak vagyunk azt gondolni, hogy
a gyermekek szexudlis kizsakmanyolasa annak fliggvényében, hogy az offline vagy online mddon torténik két
kiilon blincselekmény, az elkovetdi kor gyakran nagy atfedéseket mutat. Vannak ugyanis arra utalo jelek, hogy
az elkovetdk 30 szdzaléka mindkét elkovetési modban érintett.

A szervezett blindzEs szamara az elsddleges tevékenység tovabbra is a drog eldallitas és kereskedelem. Az
Europol értékelése szerint a blindzdi csoportok tobb, mint 35 szdzaléka érintett ebben a tevékenységben, mig a
tranzakciok értéke évi 24 milliard eurdra becsiilhetd.*® Emellett elmondhato az is, hogy azon csoportok 75 sza-
zaléka, amelyek a drogkereskedelemmel kapcsolatba keriiltek, nem allnak meg egyetlen készitmény csempé-
szésénél. Tovabba, azon csoportok 65 szazaléka, amelyek érdekeltek a drogecsempészetben, mas tipusu tiltott
aruk és emberek csempészésében is részt vesznek. Az anonimids, valamint a kriptovalutdk és rejtett fizetési
megoldasok terjedése miatt, ma mar egyre inkabb a Darknet online platformjai jelentik a hirdetési és kereskedési
feliiletet. Az Union beliili fogyasztok altal leggyakrabban fogyasztott illegalis drog tovabbra is a kannabisz. A
kannabisz esetén elmondhatd, hogy az Unidn beliil a technoldgia fejlodésével és az 11j termesztési technikak
bevezetésével a hangstly egyre inkdbb a beltéri tenyésztésre forditodik, €és e tendencia nagy valdsziniiséggel
kitart a kozeljovOben is. Az Unidba csempészett kannabisz legnagyobb mértékben Albaniabol és Marokkobol
érkezik (el6bbi szaritott ndvény, utobbi ndvénygyanta formajaban). Az Unidban fellelhetd kokaint elsddlegesen
Kolumbiaban, Bolividban és Peruban allitjak eld. Ezt kovetden onnan csempészik nagy mennyiségben legalis
aruk kozé rejtve konténerekben, kis mennyiségekben pedig futarokkal az Unid teriiletére. A kokainnal torténd
illegalis kereskedelmi tranzakciok értéke az Europol szerint évi 5,7 millidrd eurodra tehetd €s a legtobb szervezett
blin6zbi csoport részt vesz benne. Rdadasul a Dél-Amerikaban eldallitott kokain mértéke az utdbbi években
érezhetden novekszik, ami az eurdpai piacon megjelend mennyis€ég ndvekedésével jarhat. A heroin tekintetében
tovabbra is Afganisztan az els6dleges termeld, illetve tovabbra is a balkani Gitvonalon csempészik onnan a he-
roint az Unio tertiletére. Az eldallitds nagysagaban nem varhat6 érdemi valtozas a kdzeljovoben. A fenti hagyo-

16 EMCDDA & Europol: EU Drug Markets Report, 2016, 23. 0., In: Europol: Serious and Organised Crime Threat Assessment,
[online], forras: europol.europa.eu, [2019.03.07.].
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manyos drogkészitmények mellett, a legdinamikusabban azonban a szintetikus drogok és 0j pszichoaktiv anya-
gok eldallitasa és kereskedelme boviil. Ezeket a készitményeket jellemzéen az Eurdpai Unio teriiletén allitjak
eld és az ehhez sziikséges termeldi kapacitas az utdbbi idoben jelentOsen gyarapodott. A metiléndioxi-
metamfetamin és az amfetamin esetében Hollandia €s Belgium vilagszerte is jelentds termeld és elosztd koz-
pont, az itt eloallitott készitményekkel torténik az Unidn beliili belsd és az azon kiviili kiilsé piacok (példaul
Ausztralia és az Egyesiilt Allamok) ellatasa is. Az e teriileten miikodd biindz6i csoportok meglehetésen rugal-
masok, jelentds pénziigyi forrasok felett diszpondlnak €s folyamatosan vizsgaljak az 0j piaci lehetdségeket.
Csak az elmult 6t évben 419 szintetikus drogkészitményt azonositottak a blinlild6z6 hatésagok. Raadasul, az
ilyen tipusu készitmények eldallitasanak kdrnyezetterhelése is jelentds. A gyartok — az eldallitasi hely elrejtése
érdekében — igyekeznek gyorsan elszallitani a kiillonbozo, gyartas soran keletkezd hulladékokat, a hasznalt le-
rakohelyek — azok felfedezését kovetd — kornyezeti helyreéllitasa azonban nagyon koltséges a hatdsagok sza-
mara. A drogcsempészet — besz¢€ljiink barmely illegalis alapanyagrol, vagy drogkészitményr6l — szinte biztosan
Osszefiigg mas tipusu blincselekményekkel. Dokumentumhamisitas és korrupcio nélkiil a készitmények szalli-
tasa példaul biztosan nem lenne megvalosithato.

A Jelentés egyarant értékeli a kornyezeti blindzés legfontosabb jellemzdit. A kdrnyezeti blindzés azon ille-
galis tevékenységeket tomoriti, amelyek hozzajarulnak a kornyezetszennyezés novekedéséhez, a vadvilag rom-
lasdhoz, a biologiai sokféleség csokkenéséhez, valamint az 6koldgiai egyensuly megzavarasahoz. Mivel a kor-
nyezeti blindzés sokféle blincselekményt foglal magaban (ide tartozik példaul a hulladékok helytelen gytijtése,
szallitdsa, hasznositasa, megsemmisitése; a védett, vadon €16 allatok meggyilkolésa, birtoklasa, kereskedelme;
vagy éppen az 6zonkarositd anyagok hasznalata), egy, a SOCTA-hoz hasonld 6sszefoglald tanulmany termé-
szetes modon csak a legfontosabb elemekre koncentralhat. Ennek értelmében a jelentés két teriiletre tér ki. Egy-
részt, az illegalis hulladékgazdalkodassal kapcsolatban azt emliti meg, hogy az e tevékenységben érdekelt bii-
n6z06i korok nem kizéarolag az illegdlis lerakasban, hanem a teljes, komplex {izleti modellben torténd részvétel-
ben érdekeltek. Egyarant igyekeznek megjelenni a hulladékgazdéalkodasi lanc lerakastol elkiiloniild egyéb ele-
mei mentén és ebben erdteljesen tdmaszkodnak legélis jogi €s lizleti strukturdk haszndlatdra. Masrészt, a
veszélyeztett fajok kereskedelmével kapcsolatban az keriilt megfogalmazasra, hogy az Unid elsddlegesen egy
tranzit régié az Eszak-Amerikéba és Azsiaba iranyul6 szallitmanyok szaméara. Az Union keresztiil leggyakrab-
ban csempészett fajok, illetve a beldliik késziilt termékek a kiilonbozd hiillok, egzotikus madarak, kagylok,
korallok, tobzoskak, narval husok, illetve az elefantcsont. A veszélyeztetett fajok kereskedelmével foglalkoz6
csoportok szama alacsony, de valosziniisithetden novekvo meértékil, és kizarolag erre a tevékenységre koncent-
ralnak.

Az Unioban elterjedt kiilonféle csalasok egyarant pszichologiai manipulacios technikakon, illetve rosszin-
dulata szoftverek hasznalatan alapulnak, és ezért meglehetdsen nehéz megakadalyozni ezeket. A blinelkdvetok
raveszik a megtéveszthetd személyeket arra, hogy bizalmas, valamint személyes informaciokat adjanak at sza-
mukra, amelyeket aztan sokféleképpen tudnak csalasra hasznalni. Oriési profitot generdl egyrészt a befektetési
csalas, amely els6dlegesen a kiillonbozo piramisjatékokat jelenti. Ez esetben arra is volt példa, hogy egyetlen
biinszervezet 3 milliard eurdra tegyen szert befektetési csalasbol. Emellett, kiemelt figyelmet élvez a hatosagok
részérdl a jovedéki ado és az altalanos forgalmi add csalds. Az elobbi esetben a blinszervezetek a jovedéki
adofizetést igyekeznek elkeriilni. A jovedéki adoval sujtott termékek (cigaretta, alkohol, asvanyi olajok, stb.)
kereskedelménél alacsonyabb addterheléssel rendelkezd orszagokat adnak meg célallomasként, valdjaban azon-
ban a magasabb addkulcsokkal rendelkez6 orszagokba szallitjak az arut. Vagy egészen egyszeriien a tobbszo-
rosét szallitjak annak, mint amire engedélyiik van. Mondanunk sem kell, a dokumentumok minden esetben
hamisak és azt tartalmazzak, hogy a jovedéki adokotelezettségek hianytalanul teljesiiltek. Az altalanos forgalmi
ado elcsaldsa esetén a biinelkovetdk egyarant a hatarokon atnyulo — fiktiv, vagy tényleges — tranzakciokkal
akarjdk kijatszani a szabalyokat. Osszességében pedig tobb milliard eurd kart okoznak évente azzal, hogy elke-
riillik az adofizetést, illetve jogalap nélkiil kérnek visszatéritést. Rdadasul, az adé meg nem fizetése, illetve rész-
leges megfizetése miatt, ezek a csoportok versenyeldnybe kertilnek a legélis tevékenységet végzo kereskeddkkel
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szemben. Jellemz6 még az ugynevezett marketingkommunikacios eszkozzel végzett csalds, amikor valamilyen
kommunikacids eszkdzt vesznek igénybe az elkdvetok annak érdekében, hogy elérjék az aldozataikat, és pénzt,
illetve szenzitiv informaciokat csaljanak ki toliik. 2014 és 2015 majusa kozotti egy évben az Egyesiilt Kiraly-
sadgban egyetlen blinszervezet 690 ezer eurdt csalt ki nyugdijasoktol gy, hogy magukat rendérségi tisztvisel0k-
nek kiadva arra kérték az aldozataikat, hogy a bankjukat ért tamadas miatt utaljak at megtakaritasaikat egy
altaluk birtokolt szamlara.l” A fizetési megbizassal 6sszefiiggd csalasok esetén kiilonbdzo, ltaldban nemzetkdzi
tevékenységgel egyarant bird szervezeteket probalnak megtéveszteni és pénz csikarni ki t6liik. A biin6zok a
szervezet magas rangu tisztségviseldjének adjak ki magukat és rdveszik az alkalmazottakat arra, hogy valami-
lyen siirgds okbol kifolyodlag térjenek el a szokasos protokolltdl és utaljanak egy Gsszeget egy meghatarozott
szamlara. Tovabbra is 1éteznek természetesen biztositasi csaldsok, a blinszervezetek napjainkban az egészség-
biztositas teriiletén kiilondsen aktivnak mutatkoznak. Emellett, a kdzbeszerzési csaldsok is fénykorukat €lik.
Ebben az esetben az elkdvetok a sziikséges informaciok megszerzése, valamint az ajanlatok értékelésének koz-
vetlen befolyasolasa érdekében kendpénzt fizetnek a tendert kiiro €s értékeld szervezet alkalmazottai szamara.
Kiilondsen igaz ez az energia, a hulladékgazdalkodas, az informacids technoldgia és az épitkezések esetén.
Kedvelt blinszervezeti tevékenység még az EU tdmogatasok fiktiv tevékenységgel és hamisitott dokumentaci-
oval torténd megszerzése. Jelentds koltségvetési veszteséget okoz a szocialis ellatassal dsszefiiggd csalas egy-
arant. Ez esetben a biinelkovetok célja a tarsadalombiztositasi ellatasok megszerzése. Emellett, meg sziikséges
emliteniink még a hitel és jelzalog csaldst, amikor is hamis dokumentumok alapjan az elkovetok a visszafize-
tésre valo torekvés nélkiil kolcsont vesznek fel a pénzintézetektol.

A szellemi tulajdonjogok megsértése tovabbra is elterjedt jelenség az Eurdpai Unidban. K&szonhetden an-
nak a ténynek, hogy az olcsd, ambar hamis masolatok rendkiviil népszerliek az eurdpai fogyasztok korében.
Biinszervezetek sokasaga foglalkozik ezeknek a hamisitvanyoknak a nagy mennyiségben torténd eléallitasaval
¢és nemzetkozi terjesztésével. Szdmos hamisitott arut allitanak eld (akéar olyan termékeket is, mint az ételek,
italok, novényvédo szerek €s gydgyszeripari termékek) és teritik szét azokat az EU bels piacan. Kina tovabbra
is az elsd szamu kibocsatd orszag. Raadasul Kina és az Uni6 kozotti kereskedelmi forgalom jelentsen boviilt
az utobbi idében, aminek kdszonhetdéen mara Kina a legnagyobb import partnerré valt. 2015-ben 80 ezer alka-
lommal, 6sszesen 40 milli6 arucikket 642 millié euro értékben tartalmazo szallitmanyt foglaltak le a vamhat6-
sagok. A lefoglalt termékek 27 szazaléka hamisitott cigaretta, 10-10 szazaléka hamisitott elem és legfrissitd, 9
szézaléka hamisitott jaték volt. Az online kereskedelem és a csomagkiildd szolgéltatasok elterjedése természet-
szerlileg kihatassal volt a hamisitott aruk kereskedelmére is. A szervezett blin6z61 csoportok ma mar a szocialis
médiat hasznaljak hirdetésre és online platformjaikat értékesitésre. Egy 2016-o0s erre iranyuld vizsgalat szerint
4780 olyan online értékesité platformot azonositottak a hatésagok, ahol hamisitott termékeket arultak. Ezen
feliil, egyre inkabb nd a — koradbban kizardlag néhany terméket érintd — hamisitott gyogyszerek kereskedelme
1s. Ma mar sokkal szélesebb korben hamisitanak termékeket, az orvostechnikai eszkdzok €s a rakgydgyszerek
is érintettek. 2016-ban egyetlen 6sszehangolt akcid sordn, 50 millié eurd értékii hamisitott gydgyszert foglaltak
le a biiniild6z6 szervezetek.

A vagyoni elleni szervezett blin6zés sokféle biincselekményt foglal magéban. A biinszervezetben elkovetett
betorések, lopasok, rablasok, valamint a gépjarmiiblin6zés mind ebbe a kategéridba tartoznak. A biincselek-
ménytipusok heterogenitasabol adodoan az ebben érintett szervezett blindzdi csoportok is kiilonbozdek. Egyes
csoportok egyetlen biincselekménytipusra specializalédnak és kizarolag azzal foglalkoznak, mig masok a va-
gyon elleni szervezett blindzés mas formait is végzik, sot, akar attol fiiggetlen egyéb bilincselekményeket is
rendszeresen elkovetnek. A vagyon elleni szervezett binozés nem meglepé mdodon leginkabb a gazdagabb —
nyugati és északi — tagallamokban fordul eld. Az elmult id6szakban néhany tagallam a betorések és rablasok
szamanak novekedésérdl szamolt be. Kiilondsen igaz ez az iizleti egységekbe torténd betdrések esetén, melyek

1 BBC: Gang guilty over £600,000 phone scam against pensioners (10/12/2015), In: Europol: Serious and Organised Crime Threat
Assessment, [online], forras: europol.europa.eu, [2019.03.11.].
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egyre inkabb a biindzok latokorébe keriilnek. Elsddlegesen azokat az iizleteket célozzak, amelyek kiépitett vé-
delmi infrastrukturaval kevésbé rendelkeznek. A bankok és pénzintézetek elleni tdimadéasok szama — kdszonhe-
téen a helyi védelmi eszk6zok telepitésének — mara azonban érezhetéen csokkent. Ugyanakkor, az ékszeriizletek
¢s a hasonld nagy értékili arukat kinald egységek tovabbra is a legfontosabb célpontok maradtak a fegyveres
blinelkovetdk szamara. Emellett, valtozatlanul nagy szamban vannak jelen az ATM-ek elleni tamadasok, vala-
mint valésziniisithetden a zsebmetszésben is aktiv szerepet toltenek be a szervezett blin6zoi csoportok. A fenti-
eken tal, a gépjarmii-biindzés tovabbra is az egyik legjovedelmezobb tevékenység. Bar az eltulajdonitott gép-
jarmiivek szama nagyjabdl allando, a megtalalt autok szama jelentdsen csokkent egyes tagallamokban. Ebbdl
arra kovetkeztethetiink, hogy az egyéni elkovetdk helyét folyamatosan atveszik a professziondlisan szervezett
csoportok. A jarmiipari fejlesztések kovetkeztében a gépjarmiilopasban érintett csoportoknak egyre inkabb ma-
ket. Az ehhez sziikséges informéciok az interneten megtaldlhatdak, a lopasokhoz sziikséges eszkozok pedig
online megrendelhetok. Az utobbiak jellemzéen Kinabdl szarmaznak. Egyes csoportok a gépjarmiivek eltulaj-
donitasat a betorésekkel egyiitt végzik. Olyan hazakat véalasztanak célpontul, ahol nagy értékii autok vannak és
azok ellopasahoz a betorések soran eltulajdonitott kulcsokat hasznaljak. A Jelentés megemliti még, hogy a gép-
jarm lopés és a dokumentum hamisitas kéz a kézben jar, valamint, hogy az illegalis alkatrész kereskedelem is
egyre inkabb online modon torténik. A vagyon elleni szervezett blindzés egy tovabbi formdja a kulturalis javak
eltulajdonitasa ¢€s illegalis kereskedelme. A sziriai, libiai és iraki konfliktusok ndvelték a kulturalis javak ille-
galis modon Eurdpéba torténd aramlésat. Ez a trend a jovében vélelmezhetden folytatddni fog, koszonhetden a
régio tartds instabilitdsanak és a kiindulasi- és tranzitorszagokban 1étezd, az illegalis kereskedelmet megakada-
lyozni képtelen rendészeti szerveket egyarant érintd eréforrashidnynak. A kulturalis javak illegélis kereskedel-
mébdl szarmazo pénzek kisebb része valosziniisithetden kozel-keleti és észak-afrikai terrorista szervezetek fi-
nanszirozasdban is megjelenik. Ez az 6sszeg ugyanakkor elenyészd a mas forrdsbol szarmazo6 bevételeikhez
képest. Bizonyos esetekben a kulturalis javak megsemmisitése, eltulajdonitasa és kereskedelme akar haborts
bilincselekménynek is szdmithat. A legjelentdsebb kulturalis javakat ugyanis a nemzetkozi jog védi. Az Unid
blinlildoz6 hatésagai a kozelmultban lefoglaltak olyan Palmiirabol szdrmazo javakat, amelyek esetén fennall-
hatnak a fentiek. 2017 januarjdban az Europol 18 tagorszag hatdsagaival és mas nemzetkdzi szervezetekkel
egyiittmiikddve, a Pandora nevezetli miiveletben 3561 miialkotést és kulturalis joszagot foglalt le. Ezeknek ko-
zel a fele archeoldgiai lelet volt. Emellett, gyants online hirdetéseket kdvetve tovabbi 400 antik pénzérmét
koboztak el. Az online platformok ugyanis a vagyon elleni biincselekmények soran eltulajdonitott aruk eladasat
is megkonnyitik, igy — mint azt mar tobbszor emlitettiik — a blinelkovetdk részérdl ez esetben is gyakorta hasz-
nalt eszk6zok.

Az embercsempészet mara rendkiviil nyereséges és meglehetdsen elterjedt biincselekménnyé valt. Nem tul-
zas azt allitani, hogy hasonld méretlivé valt, mint a drogkereskedelem. A csempészetre irdnyulo igény — €s vele
egyiitt a kindlat —a 2014. évtdl kezdve nétt meg jelentdsen. Ezt jol mutatja, hogy a 2015. évben meghaladta az
egymillio fot az illegalis hataratlépdk szama,'® mig 2016-ban 510 ezer illegalis hataratlépést regisztraltak az EU
kiilsé hatarainal. 1° Az embercsempészetben résztvevé csoportok a becslések szerint 2015-ben 4,7-5,7 milliard,
2016-ban 2 milliard eur6 hasznot konyvelhettek el. A Jelentés megallapitasa szerint, a kozel-keleti és afrikai
fegyveres konfliktusok, valamint a gazdasagi és népesedési helyzet tovabbra is motivacios bazist jelent majd az
Europai Unioba torténd bevandorlasra. Annak koszonhetden pedig, hogy gyakorlatilag az 6sszes illegalis ha-
taratlépd utjanak valamely szakaszan igénybe veszi a bilingz6é csoportok szolgéltatdsait, az embercsempészet
tovabbra is fenyegetést fog jelenteni biiniildoz6 szerveink szamara. Erdemes megemliteni, hogy a csempészet-

18 UNHCR: Over one million sea arrivals reach Europe in 2015, In: Europol: Serious and Organised Crime Threat Assessment, [on-
line], forras: europol.europa.eu, [2019.03.13.].

19 Frontex: Risk Analysis for 2017, In: Europol: Serious and Organised Crime Threat Assessment, [online], forras:
europol.europa.eu, [2019.03.13.].
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ben érdekelt csoportok példatlan koordinacio mellett végzik e tevékenységiiket. Emellett, nagyfoka rugalmas-
sadgot mutatnak mind a hasznalt kozlekedési eszk6zok, mind az alkalmazott elrejtési modszerek terén. A kiala-
kult blindz61 halozatok teljes mértékben nemzetkozivé valtak, az Unidba torténd bevandorlas szervezésében
eddig 122 orszagbol szarmazo6 elkdvetdk vettek részt. Mivel ez egy nagyon jovedelmezd tevékenység, sok cso-
port kiegészitette vele korabbi portfoligjat, példaul az eddig kizarolag drucsempészésben utazo csoportok kony-
nyen tamaszkodhatnak korabbi ismereteikre €s hasznalt utvonalaikra. Ezen feliil, a csoportok nagyban tamasz-
kodnak a k6zosségi médiara és az j, fiatalok altal kiilondsen kedvelt applikaciokra és sharing tipusu szolgalta-
tasokra. A kozosségi média kiilonbozd csoportjaiban hirdetik szolgaltatasaikat, mig tevékenységiik elrejtése
érdekében a csempészet soran utmegoszto €s szallasadod szolgaltatdsokat egyarant hasznalnak. Ez a gyakorlat
természetesen noveli annak a kockazatat, hogy a fenti applikaciok felhasznéloi akaratlanul — akar szallasado-
ként, akar fuvarozoként — érintetté valnak az illegélis tevékenységben. Az embercsempészettel dsszefliggésben
is meg kell emlitenilink az okmanyhamisitast. Az embercsempészektdél ma mar olyan komplex szolgaltatasokat
lehet vasarolni, ahol az utazas és az ahhoz szilikséges okmanyok egyarant rendelkezésre allnak. A leggyakrabban
hamisitott okmanyok a személyazonositasra alkalmas igazolvanyok. A 2015-ben felfedezett hamisitott okma-
nyok fele ilyen tipust igazolvany volt. 2016-ban az Unidba torténd belépésnél mintegy 7 ezer embernél talaltak
hamis okmanyokat.?’ Az okmanyhamisitas azért is jelentds veszélyforras, mert az Unio teriiletére 1épve a hami-
sitott okményokkal tovabbi blincselekmények is konnyedén elkovethetdek. Rdadasul, a hamisitok tevékenységi
kore nem koncentralodik kizarolag a beutazast eldsegité dokumentumokra, hamis hazassagi anyakonyvi kivo-
natokkal, apasagi igazoldsokkal, munkaszerzddésekkel, meghivé levelekkel, orvosi vizumokkal az itt tartozko-
dast is megprobaljak hivatalossa tenni.

A szexualis és munkaerd-kizsdkmanyolas érdekében folytatott emberkereskedelem az aldozatok toborzasat,
szallitasat, fogva tartasat és a fenti célok érdekében torténd ,,hasznalatat” jelenti. Az ebben részt vevo szervezett
bilin6z61 csoportok jellemzden 6nallo sejtekként mitkddnek és a tevékenységlanc egyes elemeire koncentralnak.
Ko6z6s azonban benniik, hogy valamennyien hamisitott dokumentumokkal dolgoznak és a legalitas latszatanak
megteremtése érdekében ott ahol erre sziikség mutatkozik, megprobaljak kihasznalni az Uni6 adta jogi és me-
nekiiltiigyi lehetdségeket (turista, tanuld, munkavallaloi vizum €és menedékkérelmek igénylése). A szexualis
kizsakmanyolassal kapcsolatban a Jelentés harom fontos jelenségre hivja fel a figyelmiinket. Egyrészt, a szexu-
alis kizsakmanyolas ma mar elsédlegesen nem tényleges erdszakra €s kényszeritésre, hanem az aldozat €s csa-
ladjanak azzal torténd fenyegetésére tamaszkodik. Masrészt, a hagyomanyosan 1étez6, Kelet-Eur6pabol Nyugat
Europaba tartd szallitasi itvonalak helyét atvették egyéb, valtozatos, az EU egész teriiletére kiterjedd utvonalak.
Harmadrészt, a blindzoi csoportok gyakran legalis lizleti tevékenységet tartanak fent a szexualis kizsdkmanyo-
lassal jaro tevékenységiik elrejtésére (hoteleket, éjszakai klubokat, masszazs szalonokat miikodtetnek). A sze-
xualis kizsdkmdanyolas mellett a biinszervezetek a munkaerd-kizsakmanyolasban betoltott szerepe is novekszik.
Megprobaljak ugyanis kihasznélni, hogy az olcsé munkaerd irdnti igény valamennyi tagallam esetén rohamosan
nd. Jellemzden azokban az iparagakban jelenhet meg ez a tipusu tevékenység, ahol a szabalyozas nagyvonaliibb
¢s a szezonalitasbol eredd tobbletfeladatok potlolagos munkaerd bevonasat igénylik. Bizonyosan a veszélyez-
tetett dgazatok kozé tartozik a mezégazdasag, a vendéglatas, az épitdipar, valamint a kiskereskedelem. A biin-
elkovetok kihasznaljak a munkaerdpiaci szabalyok biztositotta kiskapukat, és a legalis foglalkoztatas, illetve a
kizsakmanyolas kozotti sziirke zonaban probaljak meg foglalkoztatni az alkalmazottakat. Nem ritkan eléfordul,
hogy az 4ldozatok a kibocsatéd orszaguknak megfeleld fizetést kapnak, ami nyilvanvaléan nem fedezi a munka-
végzés helye szerinti orszagban jelentkezd megélhetési koltségeiket. Ez a helyzet pedig alapot teremt a tovabbi
kizsdkmanyolasukra. Az ilyen tipust tevékenységek az dldozatok kizsakmanyolasan tul hatassal vannak a lega-
lis gazdasagra is, ugyanis csokkentik a béreket és gatoljak a gazdasagi novekedést. A fentieken tul, érdemes
kiemelniink a Jelentés emberkereskedelemmel kapcsolatban megfogalmazott két tovabbi allitasat. Egyfeldl, a

20 Frontex: Risk Analysis for 2017, In: Europol: Serious and Organised Crime Threat Assessment, [online], forras:
europol.europa.eu, [2019.03.13.].
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migréacios valsag novelte az emberkereskedelemben ¢€s a kizsdkmanyoldsban érintett dldozatok szamat. Koszon-
hetéen annak a ténynek, hogy a sériilékeny felndttek €s a kisérd nélkiili kiskortiak potencialis célcsoportot je-
lentettek és jelentenek ma is a blindzok szamara. Masfeldl, az embercsempészet €s az emberkereskedelem kozott
jol detektalhato kapcsolat van. A csempészetben bejaratott utvonalakat az emberkereskedelemmel foglalkoz6
csoportok is hasznéljadk. Emellett, egyes nyomozati cselekmények megéllapitasaibol arra kovetkeztethetiink,
hogy a blin6zdi csoportok kifejezetten kizsdkmanyolhaté személyként tekintenek az illegalis hataratlépdkre és
a menekiiltekre. Abbdl kifolyolag, hogy kifejezetten vonzza 6ket a munka igérete, még akkor is, ha az valami-
lyen foku kizsakmanyoléssal jar egyiitt, kifejezetten alkalmasak az dldozatta valasra.

Az illegélis 16fegyverek terjedése noveli annak a kockazatat, hogy kiilénb6z6 motivacidju csoportok az
Union beliili tamadasokra hasznaljak fel ezeket a fegyvereket. A legutobb bekovetkezett terrorista timadasok,
valamint a blindzd bandak kozotti erdszakos dsszecsapasok végzetes kovetkezményei voltak az illegalis keres-
kedelemnek. A kiilonb6z6 fegyverek hozzaférhet6sége jelentésen megndtt a Darkneten torténd online kereske-
dési lehetdségeknek kdszonhetden. A fegyver €s alkatrész kereskedelem egyéni elkdvetdkre és szervezett cso-
portokra egyarant jellemz6. Az online kereskedelem fejlodése lehetdséget teremt az egyéni kereskeddk szamara
is, ugyanis ezentul nincs igazabdl sziikség a csoport szintli kooperaciora és kapcsolati tokére. A fegyverek be-
szerzése soran a kereskedok a jogi kiskapukat és a tagallamok kozott meglévo szabalyozasbeli kiilonbségeket
igyekeznek kihasznalni. Masrészt, a hatastalanitott fegyverek jboli aktivalasa is lehetdséget biztosit a kereske-
delemre. Harmadrészt, az Unio periféridjan 1étezd konfliktuszonakbol is aramolnak hozzank fegyverek. Barme-
lyik csatornan jussanak is a kereskeddk a fegyverekhez, az online megrendelések kielégitése altalaban a lehetd
legegyszeriibb modon, a legdlis csomagkiildé szolgaltatasokon keresztiil torténik.

Osszegzés

A szervezett blindzés veszélyt jelent az Unid egésze és a tagorszagok szamara egyarant. A biindz6i csoportok
koordinacids és szervezd-, valamint a technologiai valtozasokra irdnyuld adaptacids képessége, onmagéaban azt
igényli t6liink, hogy idénként szamot vessiink a K&zosséget érintd fenyegetések mibenlétével. Az Europol, az
Eurdpai Uni6 biiniildo6zd hatdsdgaként, az elmult évekre vonatkozdan elvégezte ezt az elemzd munkat sza-
munkra, és a ,,Sulyos és szervezett biinozés altali fenyegetettség értekelésérdl szolo jelentésben”™ atfogod képet
kozvetit a szervezett blindzés kdzelmultbéli alakulasardl. 2017. évi jelentésében a kiberblindzést, a drogkeres-
kedelmet, az embercsempészetet, a vagyon elleni blin6zést, valamint az emberkereskedelmet kiemelt fenyege-
tésnek, mig a pénzmosast, a dokumentum hamisitast, valamint a tiltott aruk és szolgaltatasok online kereske-
delmét atfogo, a kiemelt fenyegetésekkel egylitt jaro bliincselekménynek értékeli.

Elemzésiink célja egy nemzetkozi jelentés hazai olvasokdzonségnek torténd bemutatdsa volt. Terveink sze-
rint, a belbiztonsag alakulasat értékeld onallé elemzé munkak mellett, a jovoben tovabbra is hangsulyt kivanunk
fektetni a teriiletet érintd és a figyelmet megérdemld nemzetkdzi dokumentumok ismertetésére. Az elemzés
ennek a folyamatnak az elso 1épését jelenti.
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