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Seljan Péter:! Forradalmi technolégiak Csehorszagban -
Fokuszban a kiberbiztonsag

Vezetdi 6sszefoglalo

A nemzetkozi biztonsagi kornyezet jelentds
valtozasokon megy keresztil, amit a mo-
dern technolégidk rohamos fejlédése is
alakit. A fejl6dé és felforgatd technoldgiak
(mint példaul a mesterséges intelligencia
vagy a kvantumtechnoldgia) elterjedése a
kiberbiztonsag tertletén is paradigmaval-
tashoz fog vezetni. Mikdzben az allamok és
a tdrsadalmak modern technoldégiaktdél valo
flgg6sége csak fokozddni fog, a tdmadasi
fellletek noévekedése révén a kiberb(ing-
zO0k, a nemzetallami és a nem allami sze-
replokhoz kotheté tamaddk lehetdségei is
kiszélesednek.

A Csehorszagot érintd biztonsagi kihivasok
kdzott kiemelt helyen szerepelnek a kiber-
tamadasok. Praga szerint az egyik legna-
gyobb fenyegetést az egyoldallu politikai,
gazdasagi, katonai és hirszerzési nyomas-
gyakorldssal, vagy akar nyilt agresszioval
onallo befolydsi o6vezet kialakitdsara to-
rekvé nemzetdllami szerepldk jelentik. A
nyomasgyakorlas, illetve a hirszerzo és ka-
tonai miveletek pedig a kibertérre is kiter-
jednek. Eppen ezért Csehorszag vezetd
szerepet kivan betolteni a kozép-eurdpai
régidban a kiberbiztonsag terén, és offen-
ziv kiberképességek kifejlesztésén is dol-
gozik.

Egyre fontosabba valik a nemzetkdzi kiber-
biztonsagi egylttm(ikodés. Ma mar meg-
kérdojelezhetetlen, hogy a kiberbiztonsag
az egyik legfontosabb aspektusa a nemzet-
kozi biztonsdgnak, a kiberbiztonsagi kihi-
vasokkal pedig csak proaktiv hozzaallassal
és széleskorl nemzetkozi egylttmikodés-
sel lehet hatékonyan felvenni a versenyt.

Csehorszag biztonsagi kornyezete az elmilt
években jelentés mértékben megvaltozott, és a
szamos biztonsagi kihivas, befolyasolé tényezo,
valamint a mar viszonylag régota zajlé trendek
kolcsonhatasa révén egyre kiszamithatatla-
nabbnak mutatkozik. Praga szamara az elmilt
években az els6szamu kihivas a gazdasagi és a
tarsadalmi fejlodés biztositasa volt. Mikézben a
kozvetlen katonai tamadas esélye minimalisnak
volt tekintheto, fokozdodott a nem katonai jellegii
fenyegetések jelent6sége, mint példaul a straté-
giai ellatasi lancok megszakadasanak kocka-
zata, a nemzetko6zi migracié negativ vonatkoza-
sai, az egyre novekvo globalis egyenlotlenségek,
valamint a gazdasagi és a pénziigyi blincselek-
mények szamanak novekedése. Habar a bizton-
sagi fenyegetések elsdosorban allamokhoz kot-
hetok, novekszik a nem allami szereplék jelen-
tette, akar aszimmetrikusnak is nevezhet6 koc-
kazatok mértéke.

Mivel Csehorszag szamara is a NATO-tagsag,
illetve a szilard alapokon nyugvo kollektiv véde-
lem jelenti az els6szamu garanciat biztonsaga-
nak megorzésére, Praga szempontjabol is ki-
emelt fontossagl a NATO tagallamaival és az Eu-
ropai Unioval apolt multilateralis mechanizmu-
sok miikodésének megorzése. A legnagyobb fe-
nyegetést mar 2014 6ta az Oroszorszaghoz ha-
sonlé, egyoldala politikai, gazdasagi, katonai és
hirszerzési nyomasgyakorlassal, vagy akar nyilt
katonai agresszidoval 6nallé befolyasi 6vezet ki-
alakitasara torekvé nemzetallami szereplok je-
lentik Praga szamara - és Oroszorszagot tekin-
tik ilyen szereplonek. Ez a fajta nyomasgyakor-
Ias, illetve a hirszerzo és katonai miiveletek pe-
dig a kibertérre is kiterjednek.?

Eppen ezért, a Csehorszagot érinté bizton-
sagi kihivasok kozott kiemelt helyen szerepel-
nek a kibertamadasok. Elemzésiinkben el6szor
Iényegre toréen attekintjiik a cseh stratégiai do-
kumentumok relevans tartalmi elemeit, bemu-
tatva Csehorszag védelmi stratégiajanak pillé-
res szerkezetét. Ezt kovetéen bemutatjuk a ki-
berbiztonsaggal kapcsolatos stratégiai iranyo-
kat, a kormanyzati iranyitasi struktara szerke-
zetét, a cseh kiberbiztonsagi rendszer miikodési

1 Seljan Péter (peter@seljan.hu) az NKE EOtvos Jozsef Kutatdkdzpont Stratégiai Védelmi Kutatdintézetének kiilsé
munkatarsa.
2 Security Strategy of the Czech Republic, [online] 2015. 02. Forras: army.cz [2022. 06. 30.], 10, 13-14.
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kereteit, valamint osszefoglaljuk az elmilt év fontosabb csehorszagi kiberbiztonsagi esemé-
nyeit. Mindemellett roviden kitériink az (irtechnolégiaval kapcsolatos fejlesztésekre is, mivel a
fejlodo és felforgaté technologiak (emerging and disruptive technologies) tekintetében Praga
ezen a teriileteken is azonosit stratégiai célkitiizéseket.

Relevans stratégiai dokumentumok

A cseh stratégiai dokumentumok jellemzéen megemlitik, hogy az egyre komolyabba valé nem katonai
jellegli biztonsagi fenyegetések (koztik a kibertdmadasok) és az Eurdpai Unid teriletének, illetve a NATO
tagallamoknak a kozvetlen szomszédsagaban lathaté romld biztonsagi helyzet miatt egyre stirgetébb kér-
déssé valt Eurdpa gyors és fliggetlen reagaldképességének megteremtése/megerdsitése, ami ismét fel-
szinre hozta mind a katonai képességekben tapasztalhaté hidnyossagok problémajat, mind a fenyegetések
elharitasara vald felkésziltségben megmutatkozd hianyossagokat. Mindekézben pedig a globalizacié ne-
gativ hatasai, koztlik példaul a rohamosan fejl6d6 informacidés és kommunikacios technoldgiakkal vald
visszaélések a nem allami szerepléket is lehet6ségekhez juttatjak. Tekintettel arra, hogy a kozszféra és a
maganszektor is egyre inkabb ra vannak utalva az informacids technolégidk és a kommunikacids rendsze-
rek alkalmazasara, a kritikus informacios infrastruktarak?® és rendszerek miikodési zavarainak egyre su-
lyosabb kévetkezményei lesznek.*

A vonatkozd stratégiai dokumentumokat tekintve Csehorszag legutébb 2015 februarjaban adott ki Biz-
tonsagi Stratégiat. Ez a korabbi, 2011-es dokumentumra épit, megdrizve annak struktirajat, valamint a
kovetendd alapelvek és a biztonsagi érdekek definicidit. Egy Uj stratégia kiadasakor azonban jellemzéen
sor kerllt a biztonsagi kérnyezetben az el6z6 dokumentum elfogadasa 6ta bekovetkezett valtozasok vizs-
galatara a legutobbi fejlemények alakuldsanak tikrében. A 2015-6s biztonsagi stratégia kiemelt fontossa-
gunak értékelte a NATO- és EU-tagallamokkal folytatott egytttmi{ikodés fokozasat, ami az ukrajnai haboru
2022-es eszkalacidja, illetve a tovabb romlod biztonsagi kdrnyezet és a fokozddod fenyegetések révén még
inkabb felértékel6dott.>

A biztonsagi stratégia mellett 2012 utén legutébb 2017-ben adtak ki Védelmi Stratégiat, amely tartal-
mazza Csehorszag védelempolitikdajanak alapelveit, illetve a Cseh Koztarsasag védelmének harom pillérbdl
(az allam, a fegyveres er6k és az allampolgar) allé 6sszetételének leirasat.® A védelmi stratégiaban Orosz-
orszag kiemelt fenyegetésként szerepel, tekintettel arra, hogy Moszkva a katonai erd alkalmazasatol sem
riadt vissza hatalmi ambicidinak elérése érdekében, és mar szamos alkalommal megsértette a nemzetkozi
jogot, illetve szerz6déses nemzetkozi kotelezettségeit — példaul a szomszédos orszagok tertleti integrita-
sanak sérthetetlenségére vonatkozo alapelveket, illetve a konkrétan Ukrajnara vonatkozé Budapesti Me-
morandumot. Az Oroszorszagi Féderacié mindemellett hibrid mveleteket is végrehajtott mar NATO és EU
tagorszagok ellen, beleértve a célzott dezinformacidos kampanyokat és a kibertdmadasokat is.” Az infor-
macids hadviseléssel és a szervezett kiberb(indzéssel Gsszefliggésben megjelend fenyegetések valdban
komoly kihivast és veszélyt jelentenek Eurdpa biztonsagara nézve, az ezirdnyu negativ fejlemények pedig
Csehorszagot is érintik. Ennek eredményeképpen Praganak kilondsen fontos érdeke, hogy fokozza az
orszag védelmi képességeit és novelje felkésziltségét, valamint, hogy kivegye részét szbvetségeseinek és
partnerorszagainak a tdmogatasabdl.®

2019-ben adta ki a cseh Ipari és Kereskedelmi Minisztérium a Nemzeti Mesterséges Intelligencia Stra-
tégiat (NAIS)?, melynek f6 célkitlizése a mesterséges intelligenciaval kapcsolatos kutatasok és fejlesztések

3 ,Azok az infokommunikacids létesitmények, eszk6zok vagy szolgaltatasok, amelyek énmagukban is kritikusinfra-
struktura-elemek, tovabba a kritikus infrastruktira elemeinek azon infokommunikacids |létesitményei, eszkézei vagy
szolgaltatasai, amelyek mlkddésképtelenné valasa vagy megsemmislilése a kritikus infrastruktirakat vagy azok ré-
szeit elérhetetlenné tenné, vagy m(ikod6képességiket jelentésen csokkentené.” KrasznNAY Csaba - MuHA Lajos: Az
elektronikus informacids rendszerek biztonsaganak menedzselése. Nemzeti Kézszolgalati Egyetem Kozigazgatasi To-
vabbképzési Intézet, Budapest, 2022, 119.

4 Security Strategy of the Czech Republic, i.m., 11.

5 Uo.

6 Defence Strategy of the Czech Republic, [online] 2017. 04. Forras: army.cz [2022. 06. 30.]

7 Defence Strategy of the Czech Republic, i.m., 7. o.

8 Uo.

9 National Artificial Intelligence Strategy of the Czech Republic, [online], 2019. Forras: mpo.cz [2022. 07. 29.]
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O0sszefogasanak tdmogatasa, kilonos tekintettel egy digitalis innovacios eurdpai kivaldsagi kdzpont kiala-
kitasara. A stratégia mindemellett megemliti, hogy a mesterséges intelligencidval foglalkozé kézpontok
kozott globalis szint(i egylittmUkodésre kell torekedni, megérizve a hazai intellektualis potencialt, valamint
egyszerliibbé és vonzébba téve a kilfoldi tehetségek szdmara a csehorszagi munkavégzést a kutatasok
finanszirozasanak biztositasaval, start-upok, illetve a kis- és maganvallalkozasok inditasanak el6segitésé-
vel és tamogatasaval, a fejlodésiikhoz és az innovacidhoz sziikséges erdforrasok biztositasaval.

A legfrissebb relevéans stratégiai dokumentumoknak a cseh Nemzeti Urterv 2020-2025%°, a Nemzeti
Kiberbiztonsagi Stratégia 2021-2025', és a hozza tartoz6 Akcidterv'?, valamint a Hibrid Beavatkozasok
Elleni Fellépésrol szl Stratégial® tekinthet6k. Ugyanakkor megemlitendé még a megujitasra varo Kiber-
védelmi Stratégia 2018-2022'* is, mely szerint Csehorszag a kibervédelmet 6nalld terlletként fogja fel a
kiberbiztonsagon bellil, és azon orszagok kozé tartozik, melyek nyilvdnosan is kijelentették, hogy offenziv
kiberképességek kifejlesztésén dolgoznak.'>

A NATO tallinni Kibervédelmi Kivaldsagi Kozpontjanak (Cooperative Cyber Defence Centre of Excel-
lence, CCDCoE)'® m(ikddésében szerepet vallalo tagdllamokrol késziilt orszagjelentések alapjan egészen
megbizhaté képet kaphatunk az adott orszag kiberbiztonsagi kormanyzati struktirajarél és annak miko-
désérdl. Ezek ugyanis felvazoljak a kormanyzati szervezetek, (gynokségek és hivatalok kozo6tti szerep-
megosztast, ismertetik a feladatkoreiket, kompetencidikat, és leirjak a kozottik I1évo koordinacio kereteit.
gy a jelentések kiterjednek a politikai és a stratégiai menedzsment kérdéseire, a kiberbiztonsagi miveleti
képességekre és az incidenskezelésre, a katonai kibervédelemre, tovabba a valsdgkezelés és megel6zés
kiberbiztonsagi aspektusaira. Bemutatjak tehat az adott orszag digitalis 6koszisztémajat és dsszefoglaljak
a Nemzeti Kiberbiztonsagi Stratégiaban foglalt célokat, tdgabb kontextusba helyezve a szervezeti megko-
zelités kialakitasat.”

Csehorszag esetében a legutdbbi ilyen orszagjelentés mar elavultnak tekinthetd, hiszen azéta mar
megjelentek a jelentés kiadasakor még csak el6készités alatt allé Uj stratégiai dokumentumok, az ugyan-
akkor vilagosan kiolvashaté belGle, hogy milyen relevans adottsagokkal rendelkezik Csehorszag, illetve,
hogy vezetl szerepet szeretne elérni a kiberbiztonsag terilletén a kézép-eurdpai régidoban a szakértelem
és a tudasfelhalmozas tekintetében is. A cseh kiberbiztonsagi stratégia végrehajtasanak folyamatat hat-
havonta fellilvizsgaljak, melynek keretében egy munkacsoport kulon-kilon értékeli az egyes feladatok
végrehajtasanak szintjét, majd szlikség szerint ajanlasokat tesz az akciéterv modositasara. A stratégia
végrehajtasardl készult jelentést pedig csatoljak az évente kiadott Kiberbiztonsagi Jelentéshez, melybdl a
legutdbbi, a 2021-es jelentés épp 2022 nyaran készUllt el.'® A stratégia végrehajtasardl készul6 jelentés a

10 National Space Plan 2020-2025 (NSP), [online] Forras: czechspaceportal.cz [2022. 06. 30.]

11 National Cyber Security Strategy of the Czech Republic 2021-2025, [online] 2021. 03. 18. Forras: nukib.cz [2022.
06. 30.]

12 Action Plan for the National Cybersecurity Strategy of the Czech Republic from 2021 to 2025 (AP), [online] 2022.
11. 22. Forras: nukib.cz [2022. 06. 30.]

13 National Strategy for Countering Hybrid Interference of the Czech Republic, [online] 2021. Forras: army.cz [2022.
06. 30.]

14 Cyber Defence Strategy of the Czech Republic 2018-2022, [online] 2018. Forras: vzcr.cz [2022. 07. 17.]

15 Az allamok jellemzben nem véllaljak fel nyilvdnosan az offenziv kiberképességeiket, az ezirdnyu fejlesztéseikrdl
pedig nem arulnak el részleteket, ezért erre vonatkozéan nem allnak rendelkezésiinkre pontos adatok. Azonban meg-
jegyzendd, hogy az offenziv kiberképességek nem csupan a tdmadasi képességek meglétét vagy azok alkalmazasat
jelentik, hiszen egy kibertamadas végrehajtasa el6tt - és annak sikerességének biztositasa érdekében - szamos egyéb
tevékenységet is végre kell hajtani. Kovacs Laszlé szerint az offenziv kiberképességek harom tertliletre oszthatdk: 1.
informacidszerzd és feldolgozé képesség; 2. a kibertamadasi képesség; 3. a hatasok értékelésének képessége. Kovacs
Laszld: Offenziv kibermlveletek 1.: Az offenziv kibermdveletek természete. Hadmérndk, 16. évf., 2021/2, 190-194.
16 A NATO Kooperativ Kibervédelmi Kivaldsagi Kézpontja egy 2008 majusaban létrehozott, kutatasra, oktatasra és
gyakorlatokra koncentralé, NATO altal akkreditalt, a SzOvetség teljesjogu szervezeteként miikodd kibervédelmi koz-
pont. Mikédésében 27 tagéllam vesz részt szponzoraldé nemzetként, tovabbi 5 allam pedig kdzrem(ikédo résztvevo-
ként. B6vebben ldsd: a Kozpont hivatalos oldalat. Magyarorszag 2010-ben a nyolcadik szponzorald nemzetként kap-
csoldodott be a Kibervédelmi Kivaldsagi Kézpont munkajéba. Hungary joins the Centre, [online], 2010. 06. 23. Forras:
ccdcoe.org [2022. 07. 28.]

17 Tomas MINARIK: National Cyber Security Organisation: CZECHIA, [online] 2019. Forras: ccdcoe.org [2022. 07. 28.]
18 2021 Report on Cyber Security in the Czech Republic, [online], 2022. 07. 01. Forras: nukib.cz [2022. 07. 29.]
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nyilvanossag szamara nem elérhetd. A szakértok szerint azonban az eddigi tapasztalatok alapjan a cseh
kiberbiztonsagi stratégiaba foglalt célok végrehajtasanak folyamata kielégitének tekinthetd.!®

A védelem pillérei

Csehorszag Védelmi Stratégidja kimondja, hogy az orszag védelmének harom pillére az allam, a fegyveres
er6k és az allampolgarok. Az elso pillérnek részét képezi a védelmi ipar, amely egyuttal a cseh nemzeti
biztonsagi strukturanak is az egyik sarokkove. A cseh kormany allami vallalatokon keresztil is igyekszik
tamogatni a kiemelt fontossagu, potolhatatlan képességeket az ipari termelés és a kutatas-fejlesztés vo-
natkozasaban. Ebben a tekintetben a kormany biztositja a cseh fegyveres erdk folyamatos fejlédését azo-
kon a terlleteken, ahol a fejlesztés valéban megvaldsithatd. Csehorszag fegyverkezési és védelmi ipari
fejlesztési tdmogatdasi stratégidja részleteiben hatarozza meg a teriilet feladatait, a legutébbi fejlesztési
koncepcid?? pedig 2030-ig kijel6li a fegyveres erbk fejlesztésének iranyait.

A cseh biztonsagi struktura elsé pillérének a regionalis egyuttmikodés is fontos része. Ennek keretében
a cseh kormany tamogatja a bilateralis és multilateralis védelmi egyittm{kodés fejlesztését, kiilondsen a
szomszédos orszagokkal, és aktivan kézrem(ikodik az eziranyu erofeszitésekben. A regionalis egyuttm(-
kédésnek kiemelt részét képezi a Németorszaggal apolt kapcsolat és a Visegradi EgylittmUkodés is, mely-
nek keretében folyamatos a katonai egytttmikddés.?!

A masodik pillért a fegyveres er6k adjak, melynek alapeleme a személyi allomany. Csehorszagnak
ezért kiemelt célja, hogy a fegyveres erdok sorai motivalt, jol képzett, mindenre felkészilt és jél felszerelt
katonakkal legyenek feltoltve. Ehhez pedig a kormany igyekszik biztositani a szlikséges feltételeket, bele-
értve az oktatast, a kiképzést és az egyéb felkészitést. Ugyancsak a masodik pillér részét képezi a meg-
felel6 felszerelés és fegyverzet biztositasa; a kitlzott célok és katonai ambicidok eléréséhez sziikséges
szervezeti struktirak, képességek és kapacitasok; a szévetségi egyuttm(ikodés keretei; a kiberbiztonsagi
és kibervédelmi képességek aktiv fejlesztése; valamint szlikség esetén a fegyveres er6k katasztrofaveé-
delmi kézremUkodése.??

Csehorszag védelmének harmadik pillére az allampolgari honvédelmi kotelezettség, amit az 6nkéntes
haderd kialakitasakor sem toréltek el, igy a mai napig érvényben van, a mindenkori kormany pedig igyek-
szik felhivni az allampolgarok figyelmét arra, hogy milyen fontos a személyes felel6sséglik a haza védelme
érdekében. Jelenleg az erre vonatkozé felkésziilés dnkéntes alapon zajlik, és a védelmi szolgdlat csupan
veszélyhelyzet vagy hadidllapot esetén valik kotelez6vé, a cseh fegyveres erdk szervezeti strukturajanak
haborus helyzetre torténé atallasaval parhuzamosan. Az erre vald felkészlilést hivatott biztositani béke-
idében az Aktiv Tartalékos Er6. Mindemellett az orszag védelméhez az allampolgarok az 6nkéntes teveé-
kenységeik révén is nagymértékben hozzajarulhatnak, példaul a fegyverhasznalathoz kapcsolddo tudas és
gyakorlat - hatalyos jogszabalyok altal régzitett keretek kozotti —, vagy az els6segélynyuljtasban és az
egészségligyi ellatasban megszerzett jartassag elsajatitasaval.?3

Fokuszban a kiberbiztonsag

Csehorszag arra torekszik, hogy jobban megértse és atlassa az Uj biztonsagi fenyegetéseket, mikdzben
igyekszik fokozni ellenallo képességét és harci képességeit. A cseh Kiberbiztonsagi Stratégia kulén kiemeli,
hogy a biztonsagi kdrnyezet alapvet6 valtozasokon megy keresztiil, amit a modern technoldgiak rohamos
fejlédése is gyorsit. A mesterséges intelligencia, a kvantumtechnoldgia, és az egyéb Gjonnan megjelen6
technologiai fejlesztések a kiberbiztonsag teriletén is paradigmavaltashoz fognak vezetni. Mindekézben
azonban azzal is szamolni kell, hogy még tovabb fog fokozdédni az allamok és a tarsadalmak modern
technoldgiaktol valo figgbsége, igy a tdmaddk lehetGségei is ki fognak szélesedni.?*

19 MINARIK: National Cyber Security Organisation: CZECHIA, i.m., 10.

20 The Czech Armed Forces Development Concept 2030, [online], 2019. 10. 31. Forras: army.cz [2022. 07. 25.]
21 Defence Strategy of the Czech Republic, i.m., 11.

22 Defence Strategy of the Czech Republic, i.m., 11-13.

23 Uo. 14.

24 National Cyber Security Strategy of the Czech Republic 2021-2025, i.m., 14.
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Csehorszag lakossaga 10,7 millio f6, melybdl az internethasznalok szama meghaladja a 9,3 milliot, ami
kozel 88 szazalékot jelenti. A National Cyber Security Indexben Gorégorszag, Litvania, Belgium és Esztor-
szag utan 2020-ban az 5. helyen rangsoroltak, megel6zve a 6. helyen szerepl6 Németorszagot.2®> A Global
Cybersecurity Indexben pedig a 68. helyen végzett,?® habar a nemzetk6zi felmérésekkel kapcsolatban
mindig érdemes szem elG6tt tartani, hogy azok tobbnyire valtozé6 maddszertannal és széles skalan mozgo
forrasok alapjan készilnek.

Csehorszag harom kategoridaba sorolja a biztonsagi érdekeit, igy azok fontossaga szerint megkilon-
boztet /étfontossagu, stratégiai és fontos érdekeket. A regionalis egylttmikodés tamogatasa és fejlesz-
tése, valamint az orszag kiberbiztonsaganak és védelmének szavatolasa Csehorszag stratégiai érdekei
kozé tartozik, mig az Uj technoldgidkra fékuszaldé tudomanyos kutatasok és fejlesztések fontos érdekként
szerepelnek.?’

Amiota 2016-ban a kiberteret is hadmdlveleti térnek nyilvanitottak?®, a NATO-tagallamok is egyre ko-
molyabb forrasokat forditanak erre a tertletre a katonai koltségvetésiikbdl, és ennek megfelel6en a fejl6-
dés Gteme is egyre gyorsabb. Az allami szerepl6k szamara az egyik legnagyobb kihivas a folyamatosan
valtozd biztonsagi kdrnyezethez torténd alkalmazkodashoz sziikséges képességek kialakitdsa és fenntar-
tasa annak érdekében, hogy szembe tudjanak nézni a jelenlegi és a jov6ben varhatd kiberbiztonsagi fe-
nyegetésekkel.

Az elmult években jellemzové valt, hogy az allami szerepl6k a kiberteret is igénybe veszik a kilpolitikai
érdekeik érvényesitésére, és ennek a trendnek Csehorszag is aldozataul esett, hiszen szamos alkalommal
volt mar példaul orosz és kinai , kiber kémkedés” célpontja is.?® Mindemellett azonban gyakorlatilag folya-
matosan zajlanak allami és nem allami szerepl6k altal végrehajtott offenziv kibermdiveletek is.

A kormanyzati iranyitasi struktira

Csehorszag igyekszik proaktivan és hatarozottan fellépni a kiberbiztonsagi fenyegetésekkel szemben,
melynek része a korai észlelés, a szakértdi elemzés és a megfelel6 ellenintézkedések megtétele. Ellenalld
képességének novelése érdekében az elrettentési koncepcié alkalmazdasara térekszik. Ebben a tekintetben
a Kiberbiztonsagi Stratégia megjegyzi, hogy komoly kihivast jelent az egyes kibertdmadasok végrehajtasa
mogott allo szerepl6k kilétének pontos azonositasa (attriblcidja), hiszen enélklil nem lehet azokra meg-
feleld valaszt adni, a kibertér sajatossagai miatt azonban jellemz6en nehéz ezt a beazonositast minden
kétséget kizaroan elvégezni.3°

A cseh kormany a kritikus infrastruktirdak és informaciés rendszerek védelmét a Nemzeti Kiber- és
Informacidbiztonsagi Ugyndkség (NCISA)3! 2017-ben létrehozott reagdld csoportjanak (Computer Emer-
gency Response Team - CERT) segitségével latja el. Maga az (igynokség koordinald szerepet is betdlt egy
kiberbiztonsagi vészhelyzet esetén3?, de feladata tobbek kdzott a megelbzés, a fenyegetések és a kocka-
zatok felmérése és elemzése, valamint az oktatdsban és képzésekben vald részvétel is.

2021 jdliusaban lépett hatdlyba a katonai hirszerzésrdl sz6l6 torvény modositdsa, amely a katonai
hirszerzést hatarozta meg a kibervédelemért felel6s nemzetbiztonsagi szervként, melynek keretein belll

25 National Cyber Security Index (NCSI), [online], 2020. Forras: ncsi.ega.ee [2022. 07. 28.]

26 Global Cybersecurity Index, [online], 2020. Forras: itu.int [2022. 07. 28.]

27 Security Strategy of the Czech Republic, i.m., 8-9.

28 Cyber Defence Pledge, [online] 2016. 07. 08. Forras: nato.int [2022. 07. 17.]

29 Catalin Cimvpanu: Czech authorities dismantle alleged Russian cyber-espionage network, [online], 2019. 10. 22.
Forras: zdnet.com [2022. 10. 04.]; Czech National Cyber Security Agency Warns of Cyber Attacks Connected To War
In Ukraine, [online], 2022. 04. 20. Forras: brnodaily.com [2022. 10. 04.]

30 National Cyber Security Strategy of the Czech Republic 2021-2025, i.m., 13.

31 Csehorszagban a Nemzeti Kiber- és Informacidbiztonsagi Ugyndkség (National Cyber and Information Security
Agency — NCISA) a kiberbiztonsag kézponti igazgatasi szerve, mely felel az informacios és kommunikacids rendsze-
rekben taladlhaté mindsitett informaciok védelméért is. BGvebben lasd: a Kézpont honlapjat. [online], 2022. 04. 20.
Forrds: nukib.cz [2022. 10. 04.]

32 A cseh kiberbiztonsagi torvény lehetéséget ad Ugynevezett ,kiberbiztonsagi vészhelyzet” vagy ,kibervészhelyzet”
kihirdetésére, amennyiben a nemzeti érdekeket nagymértékben veszélyezteti egy informacios biztonsagi fenyegetés,
vagy az elektronikai kommunikacids szolgaltatasok fenyegetettsége. Cyber Security Act (ACT No 181/2014 Coll.),
Chapter III, Section 21, [online], 2014. 07. 23. Forras: nukib.cz [2022. 08. 07.]
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muikodik az Orszagos Kiberm(veletek Kézpontja. Ennek a kézpontnak a feladata, hogy hatékony kibervé-
delmi rendszert fejlesszen a kibertamadasok kivédése és megallitasa érdekében, biztositva ezaltal a civilek
és az infrastruktura védelmét.

2019-ben a hader6 hozta létre a Kiberer6k Parancsnoksagat (VeKySI0)33, amely a kiberm(iveletekhez
fejleszt képességeket. Ezt kovet6en a kiberbiztonsagi incidensekre reagalni hivatott kozpont (Computer
Incident Response Capability Center — CIRC)3* 2022-ben a VeKySIO alarendeltségébe kerllt, és jelenleg
is felelds a kiberbiztonsagi fenyegetések és incidensek proaktiv azonositasaért a Honvédelmi Minisztérium
adathaldézatainak folyamatos felligyeletén keresztil, valamint feladata tovabba a fenyegetések és tama-
dasok elemzése, értékelése és jelentése is az érintett partnerek felé. A cseh hadsereg kibervédelemmel
foglalkozo6 parancsnoksaga nem fejleszt tdmadoképességeket, szerepe csak tamogatd, amikor nem kerilt
sor rendkivli vagy hadiallapot kihirdetésére.

Széleskérli kiberbiztonsagi egylittmiikbdés

A modern technoldgidk alkalmazasa mara mar megkerilhetetlen része lett az életiinknek, és az allamok
is egyre jobban fliggenek a kibertér biztonsagos miikodésétdl. A tarsadalmak fokozatos ,digitalizalédasa”
azonban mindekdzben egyre komolyabb kihivas elé allitja a kiberbiztonsaggal foglalkozé szakembereket.
Ennek megfelel6en a Cseh Kbztasasag kiberbiztonsagi szemlélete valamennyi érintett szerepld egyittmd-
kédésének sziikségességére éplil, az orszagos és a nemzetkozi szinteket is beleértve. A kiberbiztonsag
teriletének jelent6ségét tobbek kozott az adja, hogy kiemelt fontossagu a kritikus infrastruktirak és egyéb
halézatok és rendszerek védelme szempontjabdl.3>

Csehorszag tehat egy komplex kiberbiztonsagi rendszert dolgozott ki és m(ikodtet, valamennyi érintett
intézményt és szerepl6t bevonva, melyek szadmara vilagos feladatkdroket hataroztak meg. A cseh kiber-
biztonsagi stratégia kiemeli, hogy minden intézménynek, magancégnek és allampolgarnak megvan a maga
szerepe a kiberbiztonsag szavatolasaban. Mindemellett a kibertér védelméhez elengedhetetlen a civil-
katonai egyuttmi{kodés is, melynek érdekében a cseh nemzeti védelmi koncepcidéban szerepel a fegyveres
erdk és a polgari lakossag, illetve civil tarsadalom kozotti kdlcsénés tdmogatads szlikségessége is.36

A Cseh Ko6ztarsasag tamogatja olyan rendszerek fejlesztését, amelyek lehetévé teszik valamennyi érin-
tett szerepl6 széleskor(i egylittmikodését, beleértve a kozszféran kivili szereplOket is, akik hozzajarul-
hatnak a kiberbiztonsagi incidensekkel kapcsolatos orszagos és nemzetkézi tapasztalatcseréhez. Csehor-
szag elényben részesiti a rugalmas ellendllasu rendszereket, amelyek egyszerre képesek mérsékelni a
kibertdmadasok hatasait, valamint gyorsan helyreallitani a rendszer miikod6képességét. Praga mindemel-
lett tdmogatja a kiber- és informaciobiztonsaggal kapcsolatos lakossagi figyelemfelkelté6 kampanyokat is,
mivel 6k tekinthetOk a rendszer legsebezhet6bb elemének, tovabba aktivan hozzajarul a kiberfenyegeté-
sek elleni intézkedések kidolgozasahoz olyan nemzetk6zi szervezeteken belll, mint az EU és a NATO.3’

Csehorszag komoly el6rehaladast ért el a kiberbiztonsagi gyakorlatok3® terén, melyek az elmult évek-
ben a szervezeti struktlra sarokkoveivé valtak.3® 2019-ben a kormanyzati, ipari és akadémiai tagokbdl
allé cseh kiberbiztonsagi csoportok sikeresen vettek részt nagyszabasu nemzetkdzi gyakorlatokon, mint
példaul a Locked Shields, a Cyber Coalition, CMX és a Cyber Europe. A kiberbiztonsagi ligynokség pedig

33 A Kibernetikai és Informacids Er6k biztositjdk Csehorszag biztonsdgat és védelmét a kibertérben és az informacios
mUveletek terén. Képesek akar 6nalléan, akar belfoldi vagy szovetséges keretek kozott is tevékenykedni, a szarazfoldi,
Iégi és kiilonleges erékkel szorosan egylittmiikodve. Harcaszati szinten fellgyelik, tervezik és iranyitjak a kiber- és
informaciés miveleteket. B6vebben lasd: a Cyber Forces Command hivatalos oldalat. [online], 2022. 04. 20. Forras:
Armiy.cz [2022. 10. 04.]

34 B6vebben lasd: a Kézpont honlapjat. [online], 2022. 04. 20. Forras: circ.army.cz [2022. 10. 04.]

35 National Cyber Security Strategy of the Czech Republic 2021-2025, i.m., 3.

36 Uo. 7-10.

37 Security Strategy of the Czech Republic, i.m., 18-19.

38 BOvebben lasd: a cseh kiberbiztonsagi (igynokség honlapjéan. [online], 2020. 08. 08. Forras: nukib.cz [2022. 08.
08.].

39 Helen WARRELL: Czech Republic turns to war-games to build cyber defences, [online], 2021. 02. 18. Forras: ft.com
[2022. 07. 30.]
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kilfoldre is képes volt egyéni gyakorlatokat 6sszeadllitani, példaul az amerikai Kongresszus, az Afrikai Unid
orszagai és a Nyugat-Balkan nemzeti hatésagai szamara.*°

A kormanyzat és a maganszektor kozotti egyuttm(ikodés - példaul egyetemekkel, bankokkal és mas
intézmeényekkel - sokaig els6sorban informalis alapu volt, ugyanakkor azéta kibovilt, és a hosszutavu
bizalomerdsit6 |épések révén is pozitivnak bizonyult. A 2015-ben hatalyba lépett kiberbiztonsagi torvény
mar formalis kotelezettségeket rott a maganszektorra, igy példaul kotelezévé tette az incidensek bejelen-
tését, egy kiberbiztonsagi vészhelyzet esetén pedig a maganszektor szerepldinek is kotelessége bizonyos
kormanyzati utasitasokat végrehajtani annak elharitdsa érdekében.*

A cseh Nemzeti Kiber- és Informécidbiztonsagi Ugynokség és az amerikai Microsoft kézott egyittm(i-
kodési megallapodas jott Iétre 2015-ben, melynek keretében lehetévé valt az informacidmegosztas a felek
kozott, valamint a pragai Nemzetbiztonsagi Hatésag hozzaférést kapott a Microsoft termékeinek forras-
koédjahoz és egyéb dokumentaciokhoz is.*? Emellett 2017-ben hasonlé egylttm(ikbdési megallapodas szii-
letett a cseh kormanyzat és a Cisco kozott is a legutdbbi kiberbiztonsagi trendekkel és fenyegetésekkel
kapcsolatos kélcsonds informacidomegosztasrol.*?

Csehorszagnak hasznara valik az Eurdpai Unidval fenntartott szoros egytttm(ikodés is, tébbek kozott
példaul a kritikus infrastruktirak védelme és a kiberbiztonsag teriletén. A nemzetkézi szervezetekben
vald részvétel mellett Csehorszag a biztonsagi érdekeit kétoldall kapcsolatok megerGsitésén keresztil is
igyekszik képviselni, kiilonos tekintettel a vele szomszédos allamokra, beleértve a Visegradi Egytttm(iko-
dés orszagait is.**

Mindezek mellett a Biztonsagi Stratégia hangsulyozza, hogy a NATO és az EU jovoltabdl megvaldsulg,
a stratégiai képességek fejlesztését szolgald kozods eszkdzbeszerzési és fegyverkezési programok olyan
képességeket tesznek elérhetévé Csehorszag szamara, melyek mashogy elérhetetlenek lennének. Cseh-
orszag stratégiai partnerséget apol az Egyesult Allamokkal, és tobb regionalis és kétoldall egytittm(ikodési
projektben is részt vesz, a nemzetkozi szervezetekben vald tagsaga mellett. Ezeknek a projekteknek ko-
szonhet6en kénnyebb az eszkdzok karbantartdsa, hatékonyabb a képességfejlesztés, és javul a katonai
interoperabilitas is.*

Az elmult év kiberbiztonsagi eseményei Csehorszagban

A cseh Nemzeti Kiber- és Informacidbiztonsagi Ugynékség legutdbb 2022 nyardn adta ki éves jelentését
a legutdbbi év kiberbiztonsagi eseményeirdl.*® Mar ennek vezet6i 6sszefoglaldja is ramutat, hogy 2021-
ben Csehorszagban novekedés volt tapasztalhatd a rosszindulatu kibertevékenységek terén, emelkedett
a regisztralt kiberbiztonsagi incidensek szama, és a rendbrség szerint a kiberb(in6z6k altal végrehajtott
blincselekmények is névekvo trendet mutatnak.

Mig 2020-ban 99 incidenst, addig 2020-ban mar 157 kiberbiztonsagi eseményt jelentettek a relevans
szerveknek, 2021-ben pedig a leggyakrabban el6forduld tamadas tipus szerint az adathalaszat (phishing),
az e-mailes csalds (scam mail), és a kils6 halézatok szkennelése (external network scanning) volt. A
legkomolyabb kiberfenyegetések kozott szerepeltek Gjonnan publikalt sérlilékenységek, zsarolé progra-
mok és adathaldsz tdmadasok is. A cseh intézményeket és vallalatokat elsésorban a ProxyLogon4’ (21

40 MINARrIK: National Cyber Security Organisation: CZECHIA, i.m., 11.

41 Cyber Security Act (ACT No 181/2014 Coll.), Chapter III, Sections 8 and 11, [online], 2014. 07. 23. Forras: nukib.cz
[2022. 08. 07.]

42 NSA and Microsoft have signed a crucial agreement on information sharing and exchange, [online], 2015. 04. 08.
Forras: govcert.cz [2022. 08. 07.] 5

43 Narodni Urad pro kybernetickou a informacni bezpec¢nost CR spolupracuje se spolec¢nosti Cisco na vyssi bezpecnosti,
[online], 2017. Forras: cisco.com [2022. 08. 07.]

44 Security Strategy of the Czech Republic, i.m., 16.

4 Uo. 23.

46 2021 Report on Cyber Security in the Czech Republic, [online], 2022. Forras: nukib.cz [2022. 08. 07.] 6.

47 Elizabeth MoNTALBANO: Espionage Group Wields Steganographic Backdoor Against Govs, Stock Exchange, [online],
2022. 09. 29. Forras: darkreading.com [2022. 10. 04.]; Alex ScroxToN: Microsoft Exchange ProxyLogon attacks spike
10 times in four days, [online], 2021. 03. 15. Forras: computerweekly.com [2022. 10. 04.]

© SELJAN PETER



https://ccdcoe.org/uploads/2019/12/CS_organisation_CZE-3.0_Revised_TJ_Final_PDF.pdf
https://nukib.cz/download/publications_en/legislation/Act_181_2014_EN_v1.0_final.pdf
https://www.govcert.cz/en/info/events/2442-nsa-and-microsoft-have-signed-a-crucial-agreement-on-information-sharing-and-exchange/
https://www.cisco.com/c/dam/global/cs_cz/about/case-studies/pdf/case_study_nukib.pdf
https://www.army.cz/images/id_8001_9000/8503/Security_Strategy_2015.pdf
https://www.nukib.cz/download/publications_en/2021%20Report%20on%20Cyber%20Security%20in%20the%20Czech%20Republic.pdf
https://www.darkreading.com/attacks-breaches/espionage-steganographic-backdoor-against-govs-stock-exchange
https://www.computerweekly.com/news/252497814/Microsoft-Exchange-ProxyLogon-attacks-spike-10-times-in-four-days
https://www.computerweekly.com/news/252497814/Microsoft-Exchange-ProxyLogon-attacks-spike-10-times-in-four-days

Stratégiai Védelmi Kutatdéintézet

ELEMZESEK 2022/15

incidens), ProxyShell*® (5 incidens) és a Log4Shell*® (2 incidens) sérilékenységek kihasznalasan alapuld
tamadasok érintették, melyek egyittesen a cseh kiberbiztonsagi intézet altal regisztralt incidensek 6todé-
ért feleltek. A zsaroléprogramok koézil pedig a RaaS>° (ransomware-as-a-service) eléfordulasa volt a leg-
gyakoribb. Mindemellett az adathaldaszat évrdl évre elokeld helyen végez az éves jelentésekben, rdadasul
az ilyen tipusu tdmadasok is folyamatosan fejlédnek és egyre kifinomultabba valnak.

A Nemzeti Kiber- és Informacidbiztonsagi Ugyndkség a kiiligyminisztériummal és a cseh kormannyal
egylttm(ikédve 2021-ben harmadszorra szervezte meg a pragai 5G biztonsagi konferenciat, amely az 5G
halézat és a forradalmi technoldgiakkal kapcsolatos biztonsagi kérdésekre fokuszalt, zardakkordjaként
pedig a Nemzeti Kiber- és Informécidbiztonsagi Ugynékség (NCISA) bemutatta a forradalmi technoldgidk
kiberbiztonsagi kérdéseivel kapcsolatos javaslatait.>! A pragai javaslatokat 6sszefoglalé dokumentum el6-
szava emlékeztet ra, hogy a vezeték nélkili 5G halodzati infrastruktira alkotja majd a digitalis gazdasag
gerincét, ami sokkal gyorsabb és nagyon alacsony latencidju 6sszekottetéseket tesz majd lehetévé. Mind-
emellett a forradalmi technoldgidkban rejlé lehetéségek kiaknazasaban is fontos szerepet fog majd betol-
teni, igy a mesterséges intelligencia, a kvantum kommunikaciés infrastruktlira, az adatelemzés vagy az
autondm rendszerek miikédésének terén. Ezek a technoldgidk jelentds hatassal lesznek majd a nemzet
biztonsaga szempontjabol kiemelt fontossagl agazatok (energiaipar, bankrendszer, egészségligyi rend-
szer, kormanyzati szervek) mikodésére. Mindekdzben azonban a modern tarsadalmi berendezkedés egyre
inkabb ra lesz utalva ezeknek a technoldgiaknak a mikodeésére, ami komoly biztonsagi kockazatot hordoz
magaban.>? Eppen ezért, Praga szerint kiemelt fontossagu a biztonsagos és megbizhatd - példaul kilfoldi
kormanyok vagy partok befolyasatdl mentes -, valamint atlathatéan mikodo és diverzifikalt ellatasi lancok
kialakitdsa, a forradalmi technoldgidk alkalmazasa soran pedig a demokratikus értékek, az emberi jogok
érvényesilésének és az etikai elGirasok betartasanak szem el6tt tartasa.>?

A 2021-es év folyaman az NCISA folytatta a kozszolgalati dolgozdk kiberbiztonsagi felkészitését is,
melynek eredményeként mar tébb mint 26500 felhasznalé teljesitette a vonatkozé e-learning kurzusokat
(Get Cyber Skilled!, Manage Cyberspace!), valamint tobb mint 2800-an végezték el a biztonsagos inter-
nethasznalattal kapcsolatos (Stay Safe in Cyberspace!) képzést. A tavalyi évben nagyobb figyelmet igye-
keztek szentelni a korhazi dolgozok felkészitésére, ezért a szamukra kilon e-learning kurzust is inditottak
(Cyber Hospital!), melyen tébb mint 4400 dolgoz6 vett részt.

2021-ben Ujra megtarthatova valtak a kiberbiztonsagi gyakorlatok személyesen is, igy 6sszesen 14
gyakorlatot rendeztek orszagos és nemzetkdzi szinten, melyek kézul kiemelendé az els6, az egészségligyi
szektor szamara megrendezett gyakorlat (Health Czech). A Csehorszagot képvisel6 csapat a harmadik
helyet szerezte meg a Locked Shields 2021-es gyakorlatan.>*

Urtechnolégia

A forradalmi technoldgidk kapcsan egy masik kiemelten fontos terilet az (irtechnoldgia fejlesztése. Az

s

48 Kelly SHERIDAN: CISA Warns of Ongoing Attacks Targeting ProxyShell Vulnerabilities, [online], 2021. 08. 24. Forras:
darkreading.com [2022. 10. 04.]

4% Andreas BERGER: What is Log4Shell? The Log4j vulnerability explained (and what tod o about it), [online], 2021. 12.
17. Forras: dynatrace.com [2022. 10. 10.]; Alert (AA21-356A), Mitigating Log4Shell and Other Log4j-Related Vul-
nerabilities, [online], 2021. 12. 22. Forrds: cisa.gov [2022. 10. 10.]

50 Kurt BAker: Ransomware as a Service (RaaS) Explained, [online], 2022. 02. 07. Forras: crowdstrike.com [2022.
10. 10.]

51 The Prague Proposals, [online], 2021. 12. 01. Forras: nukib.cz [2022. 08. 07.]

52 Az 5G technoldgiat illetéen a Nemzeti Kiber- és Informacidbiztonsagi Ugyndkség 2018 decemberében potencidlis
nemzeti biztonsagi fenyegetésnek mindstette a Huawei-t, kiszoritva ezzel a kinai vallalatot a csehorszagi 5G infra-
struktura-fejlesztési projektekbdl. Az Egyestilt Allamok az 5G technoldgiat és az azzal kapcsolatos fejlesztéseket nem-
zeti biztonsagi kérdésnek tekinti, és igyekszik korlatozni a kinai vallalatok, elsésorban pedig a Huawei szerepét ezen
a terilileten, kiilonosen a vele szoros szovetséges kapcsolatokat apold orszagokban. A Huawei-jel szembeni cseh [épés
Favorite. Now? It's a National Security Threat, [online], 2019. 02. 12. Forras: nytimes.com [2022. 10. 08.]

53 The Prague Proposals, i.m., 1, 4-6.

54 Sweden Scored Highest at the Cyber Defence Exercise Locked Shields 2021, [online], 2021. Forras: ccdcoe.org
[2022. 08. 08.]
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doktrinait. A jelent6s allami €s magan tékebefektetéseknek készénhetben a cseh Uripar gyorsan fejlédik.>>
Préagaban taldlhaté az Eurdpai Unié Urprogram Ugyndksége (EU Space Program Agency — EUSPA)>S, amely
tobbek kozott a Galileo navigacids rendszer biztonsagaért is felel.>” Emellett 2021 nyaran az Eurdpai Ur-
ligyndkség (European Space Agency — ESA) ajanldsaval tdmogatta Csehorszag egyik (irkutatasi projektjét
(Space Laboratory for Advanced Variable Instruments and Applications — SLAVIA), amely nyersanyagok
aszteroidakbdl térténd kivonasanak lehetdségeit hivatott vizsgalni.>8

Az (rrel kapcsolatos tevékenységek nagy részét a Kozlekedési Minisztérium felligyeli. Cseh cégek dol-
goznak a Meteosat®® és a Galileo®® miiholdak hardverén, példaul a hitéssel kapcsolatos kilénféle megol-
dasokon, optikai eszk6zokodn, a sziikséges mikroelektronikai elemek egyes részein, de a miholdakat ve-
zérl6 szoftvereken is. Csehorszag tobb mint harminc ESA-misszidban vesz részt, és vannak olyan vallala-
tai, amelyek kézrem(ikddnek az Arianespace altal az ESA szamara kifejlesztett és lizemeltetett eurdpai
hordozérakétak alkatrészeinek gyartasaban. A Cseh Urkutatési Kézpont (VZLU) részt vesz rakétatesztelési
projektekben, és mar negyedik éve sikeresen lUzemelteti sajat VZLUSAT-1 miholdjat, mikézben mar dol-
gozik egy masodik generaciés miholdon is.6!

A Cseh Koztarsasag szamos, az Urtechnoldgia békés alkalmazasara 6sszpontositd, teljes mértékben
polgari projektek mellett a vilaglr katonai felhasznaldsaval kapcsolatos programokat is mikodtet. A Cseh
Koztarsasag Miholdkdzpontjat (CZE SATCEN)®? - a katonai hirszerzés vezetésével - 2020-ban alapitottak
a NATO-kotelezettség részeként, és vided kozvetitést kinal katonai és polgari allamigazgatasi hatdsagok
szamara. Emellett vannak még mas emlitésre méltd katonai hirszerzési projektek is Csehorszagban, mint
példaul a GOLEM katonai mihold, ami varhatdéan 2025-re lesz kész, és lehet6vé teszi majd az érdeklédésre
szamot tarto foldrajzi tertletek folyamatos megfigyelését teljes egészében cseh eszkdzdkkel.3 Ehhez kap-
csolédik a STRATOM stratégiai képalkotd rendszer is.

Osszegzés

A romld nemzetko6zi biztonsagi kornyezet miatt egyre slirgetobbé valik az Eurdpai Unid tagallamainak
felkészliltségében megmutatkozd hidnyossagok kérdése mellett a gyors és fliggetlen reagaloképesség fej-
lesztése is, mikézben a kiberbiztonsag is egyre fontosabb része a nemzetk6zi biztonsagnak. Hiszen a
kiberbiztonsagi kihivasokkal gyakorlatilag csak szoros és hatékony kétoldalu, illetve minél szélesebb kord
nemzetkozi egylttm(ikodéssel lehet felvenni a versenyt: civilek és katonak, a kozszféra és a maganszek-
tor, valamint az akadémiai szerepl6k k6zbtt is szlikségessé teszik a szoros egyuttmikddést.®

A nemzetkozi egylttmiikddés fontossagat szem eldtt tartva Csehorszag stratégiai partnerseget apol az
Egyesult Allamokkal, melynek keretében 2015-ben egytttmikddési megallapodas jott létre a cseh Nemzeti
Kiber- és Informacidbiztonsagi Ugyndkség és az amerikai Microsoft kdzott, lehetévé téve a felek kdzott a
kiberbiztonsagi informaciomegosztast. Emellett hasonld egylttm(ikbédési megallapodas szliletett a cseh

55 National Space Plan (2020-2025). [online] 2020 Forras: czechspaceportal.cz [2022. 06. 30.], 4-8.

56 BGvebben lasd: az EUSPA hivatalos oldalat. [online], 2022. 10. 04. Forras: euspa.europa.eu [2022. 10. 04.]

57 Galileo Headquarters To Be in Prague, [online], 2010. 12. 14. Forras: praha.eu [2022. 07. 22.]

58 The first Czech space mission will explore mining possibilities on asteroids, [online], 2021. 07. 19. Forras: mdcr.cz
[2022. 07. 22.]; Tom McENcHROE: Czech scientists planning to create map of resources in space, [online], 2022. 01.
14. Forras: englich.radio.cz [2022. 07. 22.]

59 Meteosat satellites, [online]. Forras: esa.int [2022. 07. 22.] B
60 A Galileo az EU globélis navigaciés miholdrendszere (Global Navigation Satellite System), amely az Eurdpai Ur-
program harom kiemelt programjanak (Copernicus, Galileo, EGNOS) egyike. Jobb helymeghatarozasi és id6zitési in-
formacidkat biztosit, igy jelentds pozitiv hatéssal van szdmos eurdpai szolgaltatasra és azok felhasznaldira. Lehetévé
teszi szamukra, hogy a tobbi rendelkezésre all6 rendszernél nagyobb pontossaggal meg tudjak hatarozni pontos hely-
zetliket, vészhelyzet esetén pedig hatékonyabb reagalast tesz lehetdvé a relevans szervek szamara, illetve tdmogatja
a kutaté-ment6 feladatok végrehajtasat. A Galileo emellett Uj termékek, szolgaltatasok és munkahelyek teremtéséhez
hozzajarulva el6segiti az eurdpai innovaciot. Bévebben lasd: The EU Space Programme, [online], 2021. 05. 11. Forras:
euspa.europa.eu [2022. 07. 22.].

61 BGvebben lasd a Cseh Urkutatdsi Kézpont hivatalos oldalat. [online], 2022. 10. 04. Forras: vzlu.cz [2022. 10. 04.]
62 BGvebben lasd a Cseh Koztarsasag Mlholdkdzpontjanak hivatalos oldalat. [online], 2022. 10. 04. Forras: vzcr.cz
[2022. 10. 04.]

63 Czech Republic will launch own satellites, [online], 2020. 01. 21. Forras: milmag.pl [2022. 07. 22.]

64 National Cyber Security Strategy of the Czech Republic 2021-2025, i.m., 15.
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kormanyzat és a Cisco koz6tt is 2017-ben, méghozza a legutdbbi kiberbiztonsagi trendekkel és fenyege-
tésekkel kapcsolatos kdlcsonos informacidmegosztasrol. Az ezekhez hasonld, kormanyzati szervek és ve-
zetd technoldgiai vallalatok kozotti megallapodasok pedig jelentés mértékben hozzajarulhatnak az adott
orszag biztonsaganak szavatolasahoz.

miutdn Moszkva a katonai er6 alkalmazasatél sem riadt vissza hatalmi ambicidinak elérése érdekében. Az
Oroszorszagi Foderacid raadasul hibrid mliveleteket is végrehajtott mar az Eurdpai Unid orszagai és NATO-
tagallamok ellen, beleértve a célzott dezinformaciés kampanyokat és a kibertamadasokat is.

Az 5G minden bizonnyal a forradalmi technoldgiakban rejlé lehet6ségek kiaknazasaban is fontos sze-
repet fog majd betdlteni, igy pedig varhatdan jelentds hatassal lesz a nemzeti biztonsagi szempontbol
kiemelt fontossagl agazatok m(ikodésére. Mindekdzben azonban a modern tarsadalmi berendezkedés
egyre inkabb ra lesz utalva ezeknek a technoldgidknak az alkalmazasara, ami nem elhanyagolhaté bizton-
sagi kockazatot hordoz magaban. Ezért, Praga értékkdzpontl megkozelitése szerint kiemelt fontossagu a
biztonsagos és megbizhato, atlathatéan miikodo és diverzifikalt ellatasi lancok kialakitéasa, a forradalmi
technoldgidk alkalmazasa soran pedig elengedhetetlen a demokratikus értékek, az emberi jogok érvénye-
slilésének és az etikai el6irdsok betartdsdanak szem elG6tt tartdsa. Ezzel 6sszhangban Csehorszag az 5G
technolodgia fejlesztése és az ahhoz kapcsolddd infrastruktira kiépitése kapcsan nyugati orientaciot mutat,
a kinai Huawei szerepvallalasat pedig - biztonsagi kockazatnak tekintve azt - korlatozta.
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