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Felméry Zoltan:! A szervezett biinozés altali internetes fenyegetettség értékelésérol sz616

Europol jelentés ismertetése

Vezet6i osszefoglalo

A 2018. évi IOCTA jelentés elsodlege-
sen harom teriiletre koncentral, és ki-
emelten a szamitogépes bilndzésnek, a
gyermekek online szexualis kizsdkma-
nyolasanak, valamint a pénzforgalmi
csalasoknak a jellemzdit mutatja be.

A rosszindulati szoftveres tamadasok
kozott tovabbra is a kiillonb6z6 zsarolo-
programok az uralkoddk. A zsaroloprog-
ramok okozta veszteségek 2016 és 2017
kozott tizenotszorosiikre novekedtek, a
tendencia pedig minden bizonnyal a jo-
vében is folytatddni fog.

Az adatok illetéktelen -eltulajdonitasa
egyarant kiemelt fenyegetés. A 2017-ben
elkovetett legnagyobb adatsértés soran
tobb mint 100 milli6 személy volt érin-
tett.

Mivel a tulterheléses tdmadasoknal a
lebukas kockézata és a tdmadas koltsége
is alacsony, ez az egyik legkozkedvel-
tebb tdmadastipus. A 2017. évet érintden
az EU blniild6z6 hatosadgainak 65 szdza-
1¢ka szamolt be ilyen esetrdl.

A gyermekek szexudlis kizsdkmanyola-
sat abrazold tartalmak eldallitdsa napja-
inkban is folytatddik, az eldallitott tarta-
lom mennyisége pedig ndvekszik.

Az elemzés az Europol altal 2018. szeptemberében publi-
kalt, ,,A szervezett biinozés internetes fenyegetését vizsgalo
jelentés” (Internet Organised Crime Threat Assessment)
legfontosabb eredményeit kivinja bemutatni a magyar
olvasékozonség szamara. Az Europol a jelentés otodik
éve torténé kozreadasaval a kiberbiinozés rendészeti és
biiniildozési fokuszu értékelését kivanja megvaldsitani.
Kozreadasanak elsodleges célja, hogy atfogé képet adjon
a jelenlegi és a jovoben varhato, online elkovetett bizton-
sagi fenyegetésekrol és biincselekményekrol.

Mint az mar korabban is jeleztiik, terveink szerint, a
Nemzeti Kozszolgalati Egyetem Eotvos Jozsef Kutato-
kozpontjanak Stratégiai Védelmi Kutatdéintézete a bel-
biztonsag stratégiai teriileteinek alakulasat értékelé on-
allé elemzé6 munkaja mellett, a jovoben nagyobb hang-
sulyt kivan fektetni a teriiletet érinté és figyelmet érdem-
16 nemzetkozi dokumentumok ismertetésére is. Elemzé-
siink e folyamatba illeszkedik.

Egy koréabbi elemzésiinkben az Europol elemzési tevékeny-
ségének rovid jellemzésével, valamint a 2017. évben megje-
lent SOCTA (Serious and Organised Crime Threat Assess-
ment) jelentés bemutatasaval foglalkoztunk.? Elemzésiink-
ben megemlitettiik, hogy az Europol a SOCTA mellett rend-
szeresen kozread tovabbi dokumentumokat is. A legfonto-
sabb ilyen dokumentum egyrészt a terrorizmus helyzetérdl
és tendenciairdl sz616 jelentést (EU Terrorism Situation and
Trend Report; TE-SAT), ami a vizsgalt idészakban sikerte-
lentil végrehajtott, megakadalyozott, illetve sikeresen végre-
hajtott terrorcselekményeket mutatja be és értékeli. Mas-
részt, a szervezett blindzés internetes fenyegetettségét vizs-
galo jelentés (Internet Organised Crime Threat Assessment;
IOCTA), ami azokra a kiberblin6zés eredményezte jelensé-
gekre hivja fel a figyelmet, amelyek beavatkozast igényel-
nek. Mivel azt az igéretet tettiik, hogy a belbiztonsag straté-
giai teriileteinek alakulasat értékeld 6nallé elemzé munkéank

mellett, a jovében nagyobb hangsulyt kivanunk fektetni a tertiletet érintd és figyelmet érdemlé nemzetkdzi
dokumentumok ismertetésére is, elemzesiinkben a 2018. ¢vi IOCTA jelentes legfontosabb megallapitasait
igyeksziink bemutatni. Irdsunk egy O0sszefoglalo, kizardlag a legfontosabb jelenségekre és jellemzOkre kon-
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central. A részletekért érdeklddd olvasoknak célszerti kézbe venniiik az eredeti jelentést. Eloljaroban érdemes
megallapitanunk azt is, hogy a jelentés bemutatasat nem informatikusok végzik, és vélhetdleg olvasokozonsé-
giink sem informatikusokbol all. Ezért az alabbiakban arra toreksziink, hogy az atlagemberek szamara is koz-
érthetd megallapitasokat kozoljiink a jelentésbdl, melynek kdvetkeztében a kiilonbdzo technologiai megolda-
sok ismertetésétol eltekintiink.

Az Europol az IOCTA 6todik éve torténd kozreadasaval a kiberbindzés rendészeti és biiniildozési fokusza
értékelését kivanja megvalositani. A jelentés kozreadasanak elsddleges célja, hogy atfogd képet adjon a jelen-
legi és a jovoben varhato, online elkovetett biztonsagi fenyegetésekrol és blincselekményekrdl. Egyrészt be-
mutatja az ilyen tipusu blincselekmények kozelmultbéli alakulasat, masrészt képet ad szamunkra a biiniild6z6
szervek altal végzett folyamatos tevékenységrol. A 2018. évi jelentés elsédlegesen harom teriiletre koncentral,
¢és kiemelten a szamitogépes biinézésnek, a gyermekek online szexualis kizsakmanyolasanak, valamint a
pénzforgalmi csalasoknak a jellemz6it mutatja be.

Szamitogépes biinozés

A szamitogépes bilindzés — vagy gyakori szohasznalattal, kiberblingzés — egy olyan blin6zési forma, amit sza-
mitogépek, szamitdgép-hdlozatok és egyéb informacidtechnologiai eszk6zok hasznalataval kovetnek el. El-
sédlegesen a rosszindulata szoftveres tAmadasokat®, a személyes és ipari adatok illetéktelen eltulajdonitasat,
valamint a kiilonbdz6 szolgaltatismegtagadassal jard tamadasokat* foglalja magaban. E biincselekmények
célja az anyagi és/vagy reputacios karokozas. A leggyakoribb célpontok a kulcsfontossagl iparagak és a tar-
sadalom szamara kritikus infrastruktira (egészségiligyi, telekommunikacios, pénziigyi, kozlekedési iparag €s
ezek halozatai).

A rosszindulati szoftveres tdmadasok kozott tovabbra is a kiilonb6zd zsaroloprogramok az uralkodok.
Térnyerésiik ugyan folyamatosan lassul, azonban az anyagi indittatasbol elkdvetett tamadasok esetén, a rend-
védelmi szervek és a vallalatok szerint is megeldzik a trojai programokat.® A zsaroloprogramok okozta veszte-
ségek 2016 és 2017 kozott tizendtszorosiikre novekedtek®, a tendencia pedig minden bizonnyal a jovében is
folytatodni fog. Ezen tdmadéasokkal kapcsolatban két jelenség mindenképpen figyelemre méltd. Egyrészt,
ugyan a mobileszkdzok ellen intézett tamadasok még gyerekcipdben jarnak és egyeldre altalaban csak kiilon-
b6z6 foldrajzi teriiletekre koncentraltan jelennek meg (Afrika, Azsia, Eszak-Amerika), az online bankolasrol
mobil bankolasra torténd attéréssel egyidejiileg, a mobilokra specializalodott rosszindulati szoftverek elterje-
dése sem varat sokat magara. Masrészt, a nyilvanos jelentések szerint, az anyagi motivacioju globalis kiber-
tamadasokat egyre nagyobb mértékben nemzetallamok szervezik.

Az adatok illetéktelen eltulajdonitasa egyarant kiemelt fenyegetés. Koszonhetdéen annak, hogy az egyszer
illegalisan eltulajdonitott adatok tovabbi biincselekmények elkdvetésére hasznalhatoak fel. A 2017-ben elko-
vetett legnagyobb adatsértés soran tobb, mint 100 millié személy volt érintett. A globalissa valoé és korabban
sosem latott mértékii olyan tdmadasokban, mint a ,,Wannacry” és a ,,Notpetya” botranyok, 150 orszag 300
ezer felhasznaloja volt érintett, és kizarélag az eldbbi 4 milliard dolldros veszteséget okozott.” A héldzatokba
torténd illetéktelen behatolds mogott altaldban mindig valamilyen tiltott adatszerzés igénye huzodik meg.

% A rosszindulati szoftveres timadasokhoz lasd: Malware. In: Paul J. SPRINGER: Encyclopedia of Cyber Warfare. ABC-CLIO.
Santa Barbara, California. 2017. 173. o.

4 A szolgaltatismegtagadassal jaro timadasokhoz 14sd: Distributed Denial-Of-Service Attack. In: Paul J. SPRINGER: Encyclopedia
of Cyber Warfare. ABC-CLIO. Santa Barbara, California. 2017. 91. o.

% A tréjai programokhoz lasd Trojan Horse. In: Paul J. SPRINGER: Encyclopedia of Cyber Warfare. ABC-CLIO. Santa Barbara,
California. 2017. 295. o.

® Steve MORGAN: Global ransomware damage costs predicted to exceed $5 billion in 2017, In: Europol: Internet Organized Crime
Threat Assessment, [online], forras: europol.europa.eu, [2019.06.17.]

7 Jonathan BEER: “WannaCry” ransomware attack losses could reach $4 billion In: Europol: Internet Organized Crime Threat As-
sessment, [online], forrds: europol.europa.eu, [2019.06.17.]
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Legnagyobb mértékben pedig személyes, pénziigyi és orvosi adataink keriilnek veszélybe. Az illetéktelen
adatszerzés 73 szazalékban kiilsé személyek részérdl torténik, némileg meglepé modon azonban 27 szazalék-
ban szervezeten beliili szereplok az elkdvetok. A torvénytelen behatolas 50 szazalékban szervezett blindzoi
csoportokhoz kothetd, mig a behatolas motivacidja 76 szazalékban az anyagi haszonszerzés.® Az adathalaszat
tovabbra is ndvekvo tendenciat mutat, a 2018. évben az Unid tagorszagainak 75 szdzalékaban volt folyamat-
ban 1év6 eljarés valamilyen tiltott adatszerzés ligyében. Igaz ugyan, hogy kizarélag az elkdvetdk altal megcél-
zott felhasznalok alacsony hanyada ,kapja be a csalit” (ez az arany koriilbeliil 4 szazalék®), de egyetlen fel-
hasznal6 manipulalasa is elég lehet teljes szervezetek kompromittalasdhoz. Mondanunk sem kell, hogy a ma-
nipuléacios kisérletek kiilonosen gyakoriak a pénziigyi iparagban, ahol nem csak a szektor vallalatainak alkal-
mazottai, hanem az tigyfélkor is gyakorta tamadas alatt 4ll.

Az anyagi, ideologiai, politikai és egyéb rosszindulati szdndékok motivalta szolgaltatdsmegtagadassal ja-
r6-, vagy mas néven tulterheléses tdmadasok, magantulajdonmi és kozszektorbeli szervezetek ellen egyarant
iranyulnak. Mivel ez esetben a lebukés kockazata és a tdmadas kdltsége is alacsony, ez az egyik legkdzkedvel-
tebb tdmadastipus. A fentiek miatt ez a tdmadastipus egyre gyakoribba valik. A 2017. évet érintéen az EU
bliniild6z6 hatosadgainak 65 szazaléka szamolt be ilyen esetrdl, mig harmaduk szerint a jovoben is néni fog az
ilyen tipusu tdmadasok szdma.

Az Europai Unid egyes orszagai abban a tekintetben is heterogének, hogy esetiikben mennyiben célzott
tamadasokrol, illetve véletlenszerlien kivalasztott aldozatokrol van sz6. Az éltalunk bemutatott jelentés szerint
altaldnossagban az azonban elmondhato, hogy a blindz0k szakértové valasaval €s a szofisztikaltabb technold-
giai eszk0zok hozzaférhetové valasaval, egyre nd a célzottan kivalasztott aldozatok aranya. Egyuttal egyre
kevesebb tamadast kovetnek el maganszemélyek ellen, mig ezzel parhuzamosan egyre nd a kisvallalkozasok,
vagy akar a még nagyobb célpontok elleni tdmadasok aranya. A tendencia mogott a nagyobb profitszerzés
igénye és lehetésége huzodik meg. Erdekes — latszolagos — ellentmondas, hogy bar a kibertér novekvé haszna-
lata altal egyre n6 a pszicholdgiai manipulacio lehetésége, a spamekkel, egyéb manipulacios technikakkal és a
hozzatérhetd 1) megoldasokkal (példaul a tavoli asztali szolgaltatasokkal) végrehajtott, a biztonsagi rések ki-
akndzésara iranyuld akciok szdma 6sszességében csokkenést mutat. Ugyanakkor az aldozatok manipulalasa
révén megvalositott adathaldszat, leggyakrabban tovabbra is emailen keresztiil torténik. Az aldozatok megve-
zetésének sokféle célja van. Személyes adatok megszerzése, felhasznaloi fiokok feltorése, személyazonossa-
gok eltulajdonitasa, torvénytelen kifizetések inditasa csak néhany ok a szaimtalan koziil.

A rosszindulatu szoftverekkel végrehajtott tamadasok koltségeit nehéz aggregaltan szadmszerlsiteni. Egyes
becslések szerint azonban 2017-ben ez az 0sszeg meghaladhatta az 6t milliard dollart, mara pedig akar az évi
11,5 milliard dollart is elérheti.’® Mas forrasok szerint a 2016. és 2017. évben végrehajtott 35 nagyobb méretii
tdmadas akér 25 milliard dolldr hasznot is hajthatott az elkdvetdk szdmara.!

A jelentés szerint az eurdpai altalanos adatvédelmi rendelet (The General Data Protection Regulation —
GDPR) adatsértésekre vonatkozd 10j szabalyozasa minden bizonnyal ndvelni fogja az adatsértések rendészeti
szervek részére torténd bejelentési hajlanddsagat. Annak koszonhetden, hogy a rendelet értelmében valamen--
nyi adatsértés bejelentési kotelezettséggel jar 72 6ran beliil, a szamitogépes blinzés lathatdsaga javulhat. An-
nak visszaszoritdsdhoz azonban tovabbi 1épésekre van sziikség. A jelentés szerint egyrészt olyan figyelemfel-
kelté kampanyok kellenek, amelyek tdjékoztatnak a kiberblindzés veszélyeirdl. Masrészt, az érintettek na-
gyobb mértékli egyiittmiikodése is elkeriilhetetlen. 2017-ben bekdvetkezett néhany olyan tamadés, amely

8 Verizon: Ransomware, botnets, and other malware insights, 2018 Data Breach Investigations Report, In: Europol: Internet Organi-
zed Crime Threat Assessment, [online], forras: europol.europa.eu, [2019.06.20.]

® Verizon: Ransomware, botnets, and other malware insights, 2018 Data Breach Investigations Report, In: Europol: Internet Organi-
zed Crime Threat Assessment, [online], forras: europol.europa.eu, [2019.06.20.]

10 Steve MORGAN: Global ransomware damage costs predicted to hit $11.5 billion by 2019, In: Europol: Internet Organized Crime
Threat Assessment, [online], forras: europol.europa.eu, [2019.06.20.]

11 Tom SPRING: Google study quantifies ransomware profits, In: Europol: Internet Organized Crime Threat Assessment, [online],
forras: europol.europa.eu, [2019.06.20.]
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megmutatta, hogy az egyes nemzetallami biiniild6z6 hatésagok szamara lehetetlen 6nalloan fellépni ezen uj
tipusu fenyegetésekkel szemben. Ezen til, az egyre kifinomultabba valo biindzoi csoportok miatt, elengedhe-
tetlen a bliniildoz6 szervek képzése, valamint a nyomozati €s igazsagiligyi tevékenységek tovabbi forrasokkal

torténd ellatasa. Egyuttal sziikséges az 0j technologiak (kiilondsen a mesterséges intelligencia) biiniild6z6
munkéban torténd felhasznalésa is.

Gyermekek online torténé szexualis kizsakmanyolasa

A gyermekek szexualis kizsakmanyolasat abrazold tartalmak eléallitasa napjainkban is folytatodik, az eléalli-
tott tartalom mennyisége pedig névekszik (pl.: az Europai Unid tagorszagainak 60 szazaléka 2018-ban a tarta-
lom mennyiségi novekedésérdl szamolt be). Az eldallitott tartalom névekedése részben 1j tartalmak megjele-
nését jelenti, részben a jobb felderitésnek koszonhetd (azaz tobb esetre deriil fény). Az 0j tartalmak novekedé-
sének elsddleges indoka azonban tovabbra is a felderités €s visszakdvethetdség nehézsége és a lebukas ala-
csony kockézata. Az internethasznalatot lehetévé tevé mobil eszkdzok elterjedése, az elektronikus platformok
¢és szolgaltatasok valtozatossaga, az online anonimitas terjedése, a titkositasi megoldasok széleskorii hasznala-
ta és a Darknet'? hasznalatanak elterjedése alacsony kockazat mellett teszi lehetdvé az érintettek szamara ilyen
tartalmi anyagok tarolasat és egymas kozt torténd megosztasat. A hagyomanyos kommunikacids eszkozoket
(email lizeneteket és k6zosségi média platformokat) az e tevékenységben érdekeltek valtozatlanul hasznaljak,
a legtobb tartalom azonban tovabbra is kdzvetleniil a felhasznalok kozott cserél gazdat. A kiillonb6zo peer-to-
peer megosztasi elven miikodé platformok®® a legfontosabb csatornak az ilyen jellegii tartalmak terjesztésekor.
A vilagszerte terjedd internetkapcsolat kovetkeztében megjelent az ¢loben kozvetitett szexudlis gyermekban-
talmazas. Koszonhetden annak, hogy a beagyazott streaming lehetdségeket tartalmazo applikaciok kedveltsé-
gének novekedése nagyban hozzajarult a sajat eldallitast, ¢loben kozvetitett tartalmak terjedéséhez. Az EU
tagorszagainak fele arrdl szamolt be, hogy ndovekvd mértékben taldlkoznak ezzel a tevékenységgel. A teveé-
kenység kiilondsen elterjedt az EU hatarain kiviil, ahol a torvénykezés és a bliniildozés kevésbé képes kdvetni
az e teriiletet érintd gyors technoldgiai valtozasokat. A legnagyobb mértékben a Fiilop-szigetek érintett, de a
vilag mas terliletei — példaul Kenya — is gyakori helyszinei a szexualis visszaéléseknek és azok interneten tor-
téné kozvetitésének.

A szexualis zaklatast a leggyakrabb esetben egy csaladtag vagy egy kozeli ismerds koveti el.® Az inter-
nethasznald korosztaly esetén ugyanakkor egyre nagyobb mértékben fordul el az a jelenség, hogy egy olyan
elkdvetd bukkan fel szinte a semmibdl, akivel azelétt sohasem talalkoztak az aldozatok. Mivel egyre tobb fia-
talkort fér hozz4 az internethez ¢és a k6zosségi média platformjaihoz, az online szexualis zaklatas is novek-
szik. A zaklatas raadasul gyakran jar egyiitt kényszeritéssel és zsarolassal is.'® Az aldozatok az esetek tobbsé-
gében 8 és 14 év kozotti fiatalok. A jelentésben megfogalmazott feltételezések szerint a jovoben egyre fiata-
labb aldozatok is célpontta valhatnak.

Mivel a kiilonb6z6 anonimizalast és titkositast jelentd technologiai megoldasok egyre kdnnyebben elérhe-
toek, ¢és az elkdvetdk részérdl torténd hasznalatuk is nd, valamint a ndvekvo internetsebesség és a felhdalapi
szolgaltatasok terjedése miatt nincs mar sziikség a kompromittalt tartalom sajat szamitégépen torténd tarola-

12 A Darknet a lathatatlan weben kialakuld olyan halézat, ami egyarant alkalmas tiltott és azonosithatatlan szolgaltatdsok nyujtasara.
13 A peer-to-peer megosztasi elven miikddé platformokhoz 1asd: Quang HIEU VU, Mihai LUPU, Beng CHIN OOI: Peer-to-Peer
Computing. Springer. 2010.

14 Terre des Hommes: The dark side of the internet for children. Online child sexual exploitation in Kenya — a rapid assessment
report, In: Europol: Internet Organized Crime Threat Assessment, [online], forras: europol.europa.eu, [2019.06.20.]

15 Netclean: Netclean Report 2017 In: Europol: Internet Organized Crime Threat Assessment, [online], forras: europol.europa.eu,
[2019.06.20.]

16 Amennyiben az aldozat megunja a zaklatést és le szeretné zarni a kapcsolatot, akkor az elkovetd a korabbi — sokszor az aldozat
beleegyezésével — megszerzett tartalom nyilvanossagra hozatalaval fenyegetdzve probalja meg ravenni az dldozatot tovabbi tartal-
mak készitésére és neki torténd eljuttatasara.
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sdhoz, a biniildoz6 szervek felderitd munkaja egyre nehezebb. Az elkovetdk jellemzden a fiatalabb korcso-
portokbol kertilnek ki, és ismertek szdmukra a fentiekhez sziikséges technikai megoldasok. A gyermekek on-
line torténd szexualis kizsdkmanyoldsa €s bantalmazasa nem okvetleniil kothetd definicid szerint a szervezett
blindzéshez. Az elkdvetok gyakran egyediil végzik a tevékenységiiket és nincs kapcsolatuk a tradicionalis
blinszervezetekkel. Ugyanakkor az altaluk hasznalt online forumok nem kizardlag a tartalmak taroldsara és
megosztasara szolgalnak, hanem az azzal kapcsolatos ismeretatadasra is, hogy hogyan elézhetd meg a biiniil-
dozo szervek altal végzett felderités. Ebbol kovetkezden az elkdvetok maganyos mivolta gyakran kérdésessé
valik, és az igy 1étrejovo kozosségek normalizaljak és batoritjak a szEélséséges egyéni magatartasokat.

Pénzforgalmi csalasok

A pénzforgalmi csalasnak két alapvetd tipusa létezik. Az elsé esetben az elkovetok megszerzik, illetve dupli-
kaljak az aldozatok bankkartyajat, és annak birtokaban kovetnek el valamilyen visszaélést. A masodik esetben
a kartya tényleges birtoklasa nélkiil kovetik el a csalast.

A kartya birtokaban 1év6 csalasok ugyan visszaszoruldoban vannak, de tovabbra is léteznek. A kartyak dup-
likalasdhoz sziikséges adatok megszerzése altalaban a kozkedvelt turistacsomépontokon torténik. A megszer-
zett adatok alapjan az eredeti kartyat klonozzak, majd ezt kdvetden egy olyan helyen hasznaljak pénzfelvétel
céljabol, ahol az EMV implementaciol’ még nem tdrtént meg. Ezen tal, a megszerzett kartyaadatok sokszor
tovabbértékesitésre kerlilnek a Darknet kiilonb6z6 platformjain. A jelentés idézi a European Payment Council
azon véleményét, hogy mindaddig, amig a magnescsikos bankkartyak nem keriilnek betiltasra Europan kiviil
is, a leggyakoribb pénzforgalmi csalasok kozé fog tartozni a kartyaadatok ATM-ek hasznalatan keresztiil tor-
ténd illetéktelen megszerzése.

A pénzforgalmi csalasok kozott tovabbra is a kartya birtoklasa nélkiili vissza¢lések domindlnak. Ebben az
esetben a visszaéléshez szilikséges adatok a Darkneten cserélnek gazdat, a pénzhez torténd hozzajutéas pedig —
a fentiekhez hasonldéan — olyan orszdgokban valosul meg, ahol az EMV implementacié lassu, vagy még varat
magara. Ezen feliil, az illetékteleniil megszerzett bankkartya-adatokat gyakran hasznaljak fel szallasfoglalasra,
repliléjegyvasarlasra, illetve termékek és szolgaltatasok online beszerzésére is.

Napjainkban a pénzforgalmi csaldsok a fentieken tul kiegésziilnek egyéb elemekkel is. Egyrészt, az elmult
évben a biniild6z6 szervek kiemelt figyelmet forditottak a vammal torténd csalasokra. El6fordult ugyanis,
hogy egyes blinszervezetek illetékteleniil eltulajdonitott €s hamisitott pénziigyi €s kartyaadatokkal probaltak
meg elkeriilni a fizetendé vamokat. Masrészt, egyre nagyobb jelentdségre tesznek szert a tobb mint egy évti-
zede 1étezd, de mostandban ismételten virdgkorukat €16 telekommunikacios csalasok. Ezek koziil a leggyako-
ribb az tgynevezett ISRF csalas (International Revenue Share Fraud), amely soran az elkovetdk illegalis esz-
kozoket haszndlva hozzaférést szereznek egy halézathoz, amelyrdl egy nemzetkdzi dijas szolgaltatdbhoz kap-
csolddva jelentds forgalmat generdlnak. A szolgaltatonal keletkezd bevételbdl pedig maguk is részesednek. Ez
a tipust csalas a jelentés szerint Osszességében koriilbeliil évi 7 millidrd dollar kart okozva az Uni6 orszagai-
nak felét érinti, valamint mas kiilsé orszagokat (Egyesiilt Allamok, Kanada, Svajc) is fenyeget.

Online biinoz6i piacterek és egyéb biinozési tényezok

A Darknet tovabbra is megkonnyiti azoknak az illegélis online piacoknak a miikodését, ahol olyan tiltott ter-
mékek és szolgaltatasok keriilnek értékesitésre, amelyek nehezen kdvethetdek nyomon és tovabbi biincselek-
mények elkovetésére alkalmasak. A Darknet piaci 6koszisztéma egyuttal nagyon instabil. Miutan 2017-ben a
hatésagok elsdtétitették a Darknet harom legnagyobb piacterét (az AlphaBay-t, a Hansa-t és a RAMP-ot8),

17 Az EMV implementaciohoz lasd EMVCo: A Guide to EMV Chip Technology, [online], forras: EMVCO.com, [2019.06.21.]
18 Chainalysis: The changing nature of cryptocrime, In: Europol: Internet Organized Crime Threat Assessment, [online], forras:
europol.europa.eu, [2019.06.21.]
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tovabbi kilenc piactér zart be onként, illetve az lizemeltetdk eltiinése kovetkeztében. A jelentés kiemeli, hogy
az elsotétitéséig ez a hdrom piactér adta a teljes Darknet forgalom 87 szézalékat, és egyediil az AlphaBay 200
ezer felhasznalot és 40 ezer valamilyen terméket, vagy szolgaltatast nyujtod értékesitot tomoritett. Koriilbeliil
250 ezer drogkészitmény és vegyi anyag, illetve 100 ezer lopott, illetve hamisitott dokumentum és termék
keriilt ott meghirdetésre. Bar a nagyok ellehetetlenitése a felhasznalokat mar Iétezd, vagy ujonnan alapitott
kisebb piacterek, illetve tovabbi platformok (titkositott kommunikécios alkalmazasok) felé terelte, 6sszesség-
¢ben csokkent az ilyen irdnyt aktivitas.

A Darknet piacterein a leggyakrabban tovabbra is drogokkal kereskednek. A kereskedett mennyiség
azonban még mindig elenyész0 a hagyomanyos csatorndkon draml6 mennyiséghez képest. Az értékesitett
mennyiség és az abbol szarmazo bevétel alapjan a legfontosabb orszagok kdzé Németorszagot, Hollandiat és
az Egyesiilt Kiralysagot sorolhatjuk. A drogok mellett a kereskedés kdzéppontjaban 1€vé masodik legfonto-
sabb arucikk az adat. Az illetékteleniil eltulajdonitott személyes, pénziigyi és orvosi adatokkal torténd keres-
kedés egyarant a Darkneten torténik. Hasonlo a helyzet a hamisitott dokumentumokkal és pénzzel is. Emellett,
kevésbé gyakran, de el6fordul, hogy a kdzbiztonsagra legnagyobb veszElyt jelentd eszk6zok (fegyverek, rob-
bandszerek, 16szerek) is itt cserélnek gazdat. Bar a hamisitott — ruhazati, elektronikai és szépségapolasi — ter-
meékek kereskedelme egyarant megjelenik a mélyben (azaz a Darkneten), ez a tevékenység elsésorban tovabb-
ra is az internet felszinén zajlik.

A korabban kizardlag hagyomanyos pénziigyi instrumentumokat célzé tdmaddsok ma mar egyre gyakrab-
ban kriptovalutdk ellen irdnyulnak. Ahogy n6 a kriptovalutak biincselekményekhez torténd felhasznéalasa, agy
valnak egyre nagyobb mértékben a blin6zOok célpontjaiva a kriptovalutdk hasznaldi. A japan Coincheck és az
olasz BitGrail kriptopénz t6zsdék elleni timadéasok 500 és 195 millié dollaros veszteséget okoztak a felhasz-
nalok szamara.'® A jelentés kiilonboz6é beszamolokra hivatkozva azt allitja, hogy rohamosan novekvd mérték-
ben haszndlnak kriptovalutdkat blincselekmények finanszirozasara is. A Bitcoin ugyan kezdi elvesziteni
egyeduralkodé szerepét a kriptovalutak piacan, de még mindig ez az elsé szamu eszkdz, amivel a nyomozdha-
tosagok a kiilonbozo bilincselekmények felderitésekor talalkoznak. A kriptovaluta kereskeddk, a banyaszati
szolgaltatok, valamint az egyszerli szamlatulajdonosok konnyedén rablas, zsarolas, illetve személyes adataik
eltulajdonitasanak aldozatdva valhatnak. Ezen feliil, a pénzmosasi tevékenység is egyre nagyobb mértékben
tamaszkodik a kriptovalutak hasznalatara.

A kriptovalutdk témakorének targyaldsakor, egy gondolat erejéig érdemesnek tartjuk megemliteni a
cryptojacking jelenségét. A cryptojacking egy terjedoben 1évé kiberbiindzési forma, melynek lényege az in-
ternethasznalok savszélességének kizsakmanyoldsa annak érdekében, hogy az elkovetok masok eréforrasait a
sajat résziikre torténd kriptovaluta banyaszathoz vegyék igénybe. Mivel a jelentés szerint ez a tevékenység
bizonyos esetekben nem okvetleniil illegalis, ugyanakkor jelentés profitot eredményez az elkdvetok szamara,
egyre gyakoribbak a kisérletek kiilonb6z6 nagy latogatottsagli oldalak latogatoi rendszereihez torténd hozzafeé-
résre.

A kiberblin6zés foldrajzi eloszlasaval kapcsolatban a kdvetkezOk mondhatoak el. Az amerikai kontinens,
kiilonosen az Egyesiilt Allamok, tovabbra is egyarant elszenveddje és kiindulopontja az internetes biindzés-
nek. Az Egyesiilt Allamok az elsd szamu célpontja a kiilonbozé zsaroléprogramoknak és a mobil eszkozok
elleni tAmadasoknak, ugyanakkor itt miikddik a legtobb adathalasz weboldal is. Latin Amerikat tekintve pedig
Brazilia, amely orszag a tiz legjelentdsebb kiberblindzést kezdeményez6 orszag kozott van a vilagon, és Me-
xiké érintettségét érdemes kiemelni. Az eurdpai orszagokat érintd fenyegetések elsésorban Europabol eredez-
tethetdek. Néhany eurdpai orszag, beleértve ebbe Magyarorszagot is, a rosszindulatii programokat és adatha-
lasz elemeket tartalmazo emailforgalom alapjan a vilag élvonalaban van. Afrika, ezen beliil néhany ezzel fog-
lalkozé biinszervezetnek koszonhetéen kiilonosen Eszak-Afrika, egyre erdteljesebb szerepet jatszik a kiberbii-

19 Mariella MOON: Coincheck loses $400 million in massive cryptocurrency heist, illetve David Z. MORRIS: Bitgrail cryptocur-
rency exchange claims $195 million lost to hackers, In: Europol: Internet Organized Crime Threat Assessment, [online], forras:
europol.europa.eu, [2019.06.21.]
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ndzésben is. A pszicholdgiai manipulacios technikékat igényld csaldsok sok esetben ehhez a régidhoz kotdd-
nek, egyre gyakoribb azonban a mas technologiai elemeket igényld tdmadasokban torténd részvétel is. Jol
¢rezhetd, hogy az itt tevékenykedo szervezetek elkezdtek eddig szamukra ismeretlen szofisztikalt technologiai
megoldasokat alkalmazni. A jelentés felhivja a figyelmet arra, hogy a fentiek indokan erésebb egyiittmiiko-
désre van sziikség az Eurépai Uni6 és az észak-afrikai orszagok biiniildoz6é hatosagai kozott. Azsiaban, Eurd-
paval némileg ellentétben, kevésbé dominansak a rosszindulatu elemeket tartalmazé emailek, ugyanakkor ott
is jelentOsek az adathalasz kisérletek. Ezt mi sem bizonyitja jobban, minthogy a kiberbiindzéssel leginkabb
fenyegetett tiz orszag kozott hét Azsiaban talalhato.?° Oceanidban is létezik természetesen kiberbiinzés, az
Europaban Iétez6 problémak ott sem ismeretlenek, a két térség kozotti kapcsolodas e tekintetben azonban nem
jelentds.

A kiberbiinozés és a terrorizmus kapcsolata

A jelentés egyarant foglalkozik a kiberbiindzés €s a terrorizmus kapcsolataval. Egyes terrorszervezetek ugyan-
is aktivan hasznaljdk az internetet propaganda terjesztésére €s terrorakciokra torténd buzditasra. Ez kezdetben
a kozosségi haldozatokon tortént, a biiniildoz6 hatdésagok kdzbeavatkozasa kovetkeztében azonban a Facebook
¢és Twitter kommunikaciot a terrorista szervezetek titkositott tizenetkiildé alkalmazasokra cserélték. A sokszor
a Darkneten futd alkalmazasok hasznalataval a kiviilallok ugyanis kevésbé képesek megzavarni kommunika-
cios tevékenységiiket.

Az elmult években felmeriiltek aggodalmak abban a tekintetben, hogy egyes terrorszervezetek képessé
valhatnak a kritikus infrastrukturak ellen elkdvetett kibertamadasok kivitelezésére. Igaz ugyan, hogy a terror-
szervezetek esetén is egyre komolyabb mértékben beszélhetiink rendelkezésre allo informatikai szakértelem-
16l (az ,Iszlam Allam” e tekintetben kétségteleniil taltett valamennyi el6djén), a kibertamadasok elkovetésé-
hez sziikséges informatikai eszkozeik és szakértelmiik azonban még mindig er6sen korlatozott. A jelentés
szerint tovabbra sem képesek az ehhez sziikséges sajat informatikai ,,fegyvereik™ kifejlesztésére, ugyanakkor
alacsonyabb szintli timadasokat véghez tudnak vinni.

A kriptodevizék hasznalata lehetdséget teremt a terrorista szervezetek szadmara arra, hogy rendszeres banki
ellendrzés nélkiil mozgathassak anyagi eszkozeiket az egyes orszagok kozott. 2017 végétol az ,Iszlam Allam”
megprobalta kihasznalni az ebbdl szarmazd elénydket és egyuttal kiilonbozd honlapokat kezdett tizemeltetni
annak érdekében, hogy a szervezetet kriptopénzekkel is tdmogatni lehessen. Ugyanakkor az Europaban elko-
vetett tAmadasok egyike esetén sem tlinik gy, hogy azok finanszirozasaban kriptopénzek is szerepet jatszot-
tak volna. Ezen szervezetek finanszirozéasa alapjaiban tovabbra is a hagyomanyos csatornak hasznalatan ke-
resztiil torténik.

20 Symantec: ‘Facts and figures’, Internet Security Threat Report (ISTR), In: Europol: Internet Organized Crime Threat Assessment,
[online], forras: europol.europa.eu, [2019.06.22.]
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