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Felméry Zoltan:! Hogyan hatott a COVID-19 jarvany a blincselekmények ala-

kulasara? A 2020. november 11-i Europol jelentés ismertetése

Vezetoi o6sszefoglalo
A COVID-19 pandémia rovid tava hatasai kivétel

nélkil mindenhol megjelentek Eurdpaban.
Els6dlegesen a gazdasagi fesziltségeknek
koszonhetéen pedig, mara a kozép és hosszu
tavu tarsadalmi, gazdasagi és politikai hatasok
értékelése is napirendre kerilt. Nincs ez mas-
ként a kozbiztonsag esetén sem.

A COVID-19 jarvany blincselekményekre gyako-
rolt hatdsa nem allandd. Ebbdl kévetkezik, hogy
bizonyos cselekmények és azokat érint6 ha-
tdsok a pandémiat kdvetben is velink marad-
nak, mig masok a virushelyzet elmultaval meg-
szlinnek.

Az egyik legfontosabb pandémidval 6sszefliggd
blincselekmény a hamisitott és nem megfeleld
mindségli gydgyszerek, egészségligyi termékek
és védofelszerelések, kulondsen a hamisitott
COVID-tesztek és -vakcinak, illegalis online és
offline kereskedelme lett.

A kiberb(in6zés terliletén a blinelkovetdk részé-
rél a jarvanyhoz kothetd akciok tlintek fel nagy
szamban. Az adathalaszat, a zsaroléprogramok,
illetve a klilonb6z6 rosszindulatu szoftverek ese-
tén is gyakori a pandémias helyzethez kapcso-
6d6 Gizenetek alkalmazasa.

A pandémianak az Eurdpai Unié drogpiacara
gyakorolt hatasa nem jelentds.

Az online terjesztett, a kézintézményekbe vete-
tett bizalom aldasasara alkalmas ,fake news”,
konspiracidés elméletek és egyéb karos narrati-
vak ugyanakkor nagyon jelentés mértékben
vannak jelen.

A COVID-19 vilagjarvany elsosorban egy
globalis egészségiigyi krizis, amely annak
egészségiigyre gyakorolt kovetkezményei
mellett, jelent6s és hosszan tarté hatast
gyakorol(hat) az eurdépai szervezett biin6-
zéssel, valamint a terrorizmussal Ossze-
fiiggo tendenciakra egyarant. Az Europol
2020 marciusatol, az elsé6 europai korla-
tozo intézkedések bevezetésétol kiséri fi-
gyelemmel a virushelyzet blincselekmé-
nyekre gyakorolt hatasat. Elemzésiinkben
a COVID-19 jarvany els6 nyolc hénapjanak
tanulsagait osszefoglalé Europol jelenté-
sét ismertetjiik.

Az Eurdpai Rendbrségi Hivatal (European Police
Office), vagy kozismertebb nevén az Europol,
az Eurdpai Uniod blnildoz6 hatésagaként rend-
szeresen értékeli az Unié és az eurdpai konti-
nens kozbiztonsagi helyzetét annak érdekében,
hogy ezdltal el6segitse a tagallami blnild6z6
szervek munkajat. A nyilvanosan hozzaférhet6
Europol elemzéseket a kozbiztonsagi tenden-
ciak irant érdekl6dok részérdl mindig kiemelt fi-
gyelem oOvezi, ezért a kdzelmultban néhany al-
talunk is fontosnak tartott elemzésrél az SVKI
Elemzések sorozatban is 0sszefoglalot készitet-
tink.? A kdzbiztonsdggal stratégiai kérdéseivel
foglalkozo 6nallé elemz6 munka mellett, a to-
vabbiakban is figyelmet kivanunk szentelni a
tertletet érintd legfontosabb nemzetkozi doku-
mentumok és jelentések ismertetésére. Ennek
érdekében, elemzésliink annak a 2020 végén
napvilagot latott Europol jelentésnek a legfon-
tosabb megallapitasait foglalja 6ssze, amely a
COVID-19 jarvany blincselekményekre gyako-
rolt hatdsaival foglalkozik.? Az Eurdpai Renddr-
ségi Hivatal altal megjelentetett publikacié els6
olvasatra altalanos megallapitasokat tartalmaz,
amelyek id6vel biztosan igénylik majd a rend-
Orségi statisztikakkal torténé Utkoztetéseket. A

szerz6k azonban mar most felvetettek néhany olyan, a statisztikai adatgy(ijtések ismerete nélkdl is logi-

! Felméry Zoltan (felmery.zoltan@uni-nke.hu) a Nemzeti Kézszolgalati Egyetem Stratégiai Védelmi Kutatdintézetének tudomanyos
munkatarsa.

2 FELMERY Zoltdn: A sulyos és szervezett b(inézés altali fenyegetettség értékelésérél szold Europol jelentés ismertetése és A szerve-
zett blindzés dltali internetes fenyegetettség értékelésérdl sz616 Europol jelentés ismertetése, [online], 2019. 03. 19. és 2019. 07.
02. Forras: svkk.uni-nke.hu [2021. 04. 06.].

3 EUROPOL: How COVID-19-related crime infected Europe during 2020, [online], 2020. 11. 12. Forras: europol.europa.eu [2021.
04. 06.]. Az elemzésben foglalt valamennyi allitéds forrdsa a hivatkozott jelentés. Annak tételes hivatkozasatdl a tovabbiakban elte-
kinttink.
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kusnak tné tendenciat eés kovetkeztetest, amelyek megismerését mar most fontosnak tartjuk, s amelye-
ket nyomon fogunk kdvetni a jovében is. Irdsunk tehat egy dsszefoglald arrdl, hogy a tavalyi évben velink
Iév6é pandémia hogyan hatott néhany hagyomanyosan ismert, valamint a virushelyzet miatt kialakult Gj
blincselekmény alakuldsara az Eurdpai Unidban.*

A jelentés altalanos megallapitasai

A COVID-19 vilagjarvany els6sorban egy globalis egészségligyi krizis, amely annak egészségligyre gyako-
rolt kovetkezményei mellett, jelentés és hosszan tarté hatast gyakorol(hat) az eurdpai szervezett blino-
zéssel, valamint a terrorizmussal 6sszefiiggd tendencidkra egyarant. Az Europol 2020 marciusatol, az elsé
eurdpai korlatozo intézkedések bevezetésétdl figyelemmel kiséri a virushelyzet blincselekményekre gya-
korolt hatdsat, elemzése tehat a pandémia elsé nyolc honapjanak tanulsagait foglalja 6ssze.> Altaldnos-
sagban elmondhatd, hogy a vilagjarvany bizonytalansagot és a mindennapi élet teriletét érinté szamtalan
valtozast okozott Eurépaban is, amely helyzetet a blinelkdveték igyekeznek kihasznalni. Mind a magan-
személyeket, mind az izleti szervezeteket, mind a kdzosségi intézményeket ért és érinté tamadasok jelen
voltak és vannak, s ezek komoly kihivasok elé allitjdk a tagallami blinlild6z6 szerveket. Az Europol meg-
allapitasai szerint ugyanakkor figyelemre méltd, hogy az Unid e feladatot ellatd szervezetei milyen haté-
konyan és rovid id6 alatt tudtak reagalni a kihivasokra.

A jelentés a blincselekmények alakulasara vonatkozdan kilenc kiemelt megallapitast tartalmaz, melyek
a kovetkezdbk:

1. A COVID-19 jarvany blncselekményekre gyakorolt hatasa nem allandd. Ebbdl kovetkezik, hogy
bizonyos cselekmények és azokat érinté hatasok a pandémiat kévetben is velink maradnak, mig
masok a virushelyzet elmultdval megsziinnek. Megfelel6 szervezeti figyelemmel azonban a veliink
maradd kévetkezmények és hatasok is kezelhetdk és csokkenthetok lesznek.

2. Az egyik legfontosabb pandémiaval 6sszefliggd blincselekmény a hamisitott és nem megfelel6 mi-
noségl gyogyszerek, egészségligyi termékek és véddfelszerelések, kiilondsen a hamisitott COVID-
tesztek és -vakcinak, illegalis online és offline kereskedelme lett.

3. A gyermekek szexuadlis célu kizsdkmanyolasa tovabbra is aggodalomra ad okot. A virushelyzet ko-
vetkeztében a gyermekek online eltoltott ideje megnétt, ami értelemszerlen néveli annak a valo-
szinlségét, hogy ilyen jelleg(i kizsdkmanyolas aldozatava valjanak.

4. A kllonboz6 tipusu csalasoknak és megtévesztésnek szamtalan formaja létezik a pandémia alatt
is. Tovabbra is mikddnek az ugynevezett ,unokazdés” csaldk, de megjelentek Uj, a pandémiaval
6sszefliggd narrativak is.

5. Ugy tlnik, hogy az egészségligyi intézményeket és gyogyszertarakat érinté rablasok és fosztoga-
tasok szama novekedett a jarvanyhelyzetben.

6. A kiberb(intzés teriletén a blinelkdvetOk részérdl a jarvanyhoz kothet6 tevékenységek tiintek fel
nagy szamban. Az adathalaszat, a zsaroldprogramok, illetve a kilonb6z6 rosszindulatu szoftverek
esetén is gyakori a pandémias helyzethez kapcsolddd Uzenetek alkalmazasa. Emellett, a kiilonb6z6
egészségligyi intézmények is gyakorta aldozatai a zsaroléprogramokkal torténd tamadasoknak.

7. Az egyes kabitoszerek europai piacokon térténd értékesitéséhez kothetoé kezdeti zavarokat kéve-
t6éen a pandémianak az Eurdpai Unid drogpiacara gyakorolt hatdasa nem tekinthetd jelentésnek.

8. A pandémia terrorizmusra és szélsGséges extrémizmusra gyakorolt hatasa is elenyész6 volt Eurd-
paban. El6fordult, hogy néhany extrémista egyén, illetve csoport magaéva tett, illetve tamogatott
a COVID-19-hez koéthetd kilonb6z6 konspiracidos elméleteket, de ezek nem voltak jelentGsek, és
2020 majusat kévetéen még inkabb visszaszorultak.

9. Az online terjesztett, a kozintézményekbe vetetett bizalom alddsasara alkalmas fake news-ok,
konspiraciés elméletek és egyéb karos narrativak ugyanakkor nagyon jelent6és mértékben voltak
és vannak jelen a kozéletben.

4 Elemzésiink tehat egy 6sszefoglald. Nem szb szerint és nem is teljességében adjuk vissza az Europol jelentés tartalmat. A teljes
kép megismeréséhez javasoljuk a jelentés elolvasasat.

5> Tulajdonképpen az elsé két hulldam idején bekévetkezett kdzbiztonsagi tendencidkra kévetkeztethetiink a jelentés megallapitasai-
bél. Nem gondoljuk ugyanakkor, hogy az ott latottak azéta érdemben valtoztak volna, és a 2020 novemberében megfogalmazott
allitdsok mara idejétmulttd/meghaladottd valtak volna.
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A jelentés tovabbi megallapitasai

A COVID-19 pandémia rovid tavu hatdsai kivétel nélkiil mindenhol megjelentek Eurdpaban. A gazdasagi
feszliltségeknek kdészonhetben pedig mara kdzép és hosszu tavu tarsadalmi, gazdasagi és politikai hata-
sainak értékelése is napirendre kerllt. Nincs ez masként a kézbiztonsag esetében sem. A korabbi tapasz-
talatok alapjan ebbdl a szempontbdl egyértelmien kijelenthetd, hogy a gazdasagi problémak taptalajt
adnak a szervezett blindzés ndvekedésének. Beleértve ebbe a blinelkdvetd szervezetek tevékenységének
szélesitését, valamint befolydasuk névekedését egyarant. Emellett, a gazdasagi nehézségek és a novekvo
munkanélkiliség megkonnyitik a szervezett b(in6z6i csoportok szdmara az Uj tagok toborzasanak lehetd-
ségét is. Osszességében elmondhatd, hogy méra a szervezett b(indz8i csoportok tevékenysége néhany
blincselekmény esetén, illetve néhany eurdpai régidoban érezhetéen megndvekedett. Raadasul, a szerve-
zett b(in6z6i csoportok kozott lejatszédd erdészakos cselekmények szama is nott 2020 els6 felében, ami
szintén az egyes csoportok terlleti kiterjedésére és tevékenységlikben bekdvetkez6 expanzidjara enged
kovetkeztetni. Mind az egyéni elkdvet6k, mind a szervezett csoportok gyorsan alkalmazkodtak a megval-
tozott korlilményekhez, és igyekeznek kihasznalni a pandémia teremtette lehet6ségeket. A korabbi fenye-
getések tovabbra is fennmaradtak, de a virushelyzet kovetkezményeként az elkévetbi cselekmények rész-
ben megvaltoztak, részben pedig Uj tevékenységek is megjelentek. A leginkabb érintett terliletek, mint
azt a fentiekben is lathattuk, a kiberblin6zés, a hamisitott aruk illegalis kereskedelme, illetve a kiilonboz6
tipusu csalasok voltak.

Ami az aruhamisitast illeti, a pandémias helyzet szamos (j lehet6séget teremtett a blinelkovetok sza-
mara. A virus indukalta félelmeknek kdszonhetdéen bizonyos termékek irant ériasi fogyasztoi igény alakult
ki. Emiatt a hamisitott, illetve a nem megfelel6 minGségli termékeknek a kereskedelme az egyik legkifize-
t6d6bb, és ezaltal az egyik leghangsulyosabb blincselekménnyé valt a pandémia ideje alatt. A virus meg-
jelenésével az egészségligyi termékek és védofelszerelések (maszkok, kesztylk, torl6kenddk, kézfert6t-
lenitok) irant tomeges igény jelentkezett, és ezek - mint ismeretes — hianycikké valtak. A félelmek miatt,
valamint a szabalyozasok, példaul a kozterileten torténé maszkhordasi kotelezettség bevezetése kovet-
keztében, a nem megdfeleld minGségu, illetve nem megfeleld mddon forgalmazott maszkok forgalma je-
lentés mértékben megugrott az egyes tagallamokban. A nem megfelel6 mindségli maszkok jellemz6en
Azsiabol (Bangladesbdl, Kinabdl, Malajziabdl és Torokorszagbdl) aramlanak az Eurdpai Unidba. Kizardlag
2020 augusztusaban 8,5 milli6 maszkot forditottak vissza a tagallamok egyes vamhatdsagai amiatt, mert
nem rendelkeztek megfeleld engedélyekkel és dokumentacidval. Emellett a hamisitott, otthoni alkalma-
zasra eldallitott COVID-tesztek, valamint a hamisitott gydgyszerek és gyogyszeripari termékek (infravoros
lazmérok, kézfertotlenitok stb.) is nagyon elterjedtek. Mara pedig a hamisitott vakcinak is megjelentek a
piacon. Ez nyilvanvaldéan nem csak b(intldozési, hanem kodzegészségligyi szempontbdl is aggaszto fejle-
mény. A fenti termékek online és offline kereskedelme is ndvekedett a vizsgalt idészakban. ElGbbi els6d-
legesen az online platformok megjelenésének, mig utobbi a haztdl hazig torténd szallitasi szolgaltatasok

fejlédésének kdszonhetd. Ezeknek a termékeknek egy része megjelent a Dark Weben® is, de a kereske-
delem alapvetden a nyilvanos internetes platformokon zajlik. Kifejezetten erre a célra jottek létre nyilva-
nosan elérhet6 oldalak, ahol tébbnyire a hamisitott egészségligyi és gyogyszeripari termékek kereske-
delme (is) torténik. Ezek az oldalak tervezetten rovid idore jonnek létre, a kdzosségi média felliletein,
illetve kilonb6z6 tUzenetklld6é alkalmazasokban hirdetik magukat, ahogy azonban elarasztjak 6ket a ne-
gativ vasarldi kommentek és értékelések, meg is szlinnek, azt kévetéen pedig Uj néven és elérhetéségen
élik tovabb a vilagukat, illetve folytatjak tevékenységliket. A szervezett b(in6z6i csoportok meglehetésen
aktivak az illegalis kereskedelemben. Egy, az Europol altal nem nevesitett blin6z6i csoport raktaraban egy
rajtattés soran 1,1 milli6 nem megfelel6 mindségli és dokumentumokkal nem rendelkez6 orvosi maszkot
és tovabbi 53 ezer hamisitott terméket talaltak az ellenérok.

A kiberb(in6z6k esetében is kijelenthetd, hogy a pandémias helyzet nyertesei k6zé tartoznak. Mint al-
taldnossagban mindig, ez esetben is gyorsan reagaltak a jarvanyhelyzetre és megprébaltak kihasznalni az
adddoé Gj lehet6ségeket. A cél most is a gyanutlan felhaszndldk megfert6zése és a szamukra szlikséges

6 A Dark Web a lathatatlan weben kialakuld olyan halézat, ami egyarant alkalmas tiltott és azonosithatatlan szolgaltatdsok nydjta-
sara.
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informaciék megszerzése volt. Kihasznaltak az egyének egyre ndvekvl szorongasat, valamint a digitalis
szolgaltatasokra vald raszorultsagat, amit a jarvany miatti félelem és a tdvmunka, illetve a digitalis oktatas
szlkségszer( igénybevétele okozott. A jarvany kitérése ota jelentésen megnétt az olyan domain nevek
regisztralasa, amelyek tartalmazzak a ,corona”, illetve a ,covid” kifejezéseket. Az ilyen oldalak tébbsége
rosszindulatu, illetve valamilyen mdédon spam kampanyok szervezéséhez, valamint kiberb(indzési cselek-
ményekhez kéthet6. 2020 februarja, tehat a virus Eurdépaba torténé megjelenésének kezdete 6ta észlel-
het6 olyan adathaldsz emailek megjelenése, amelyek valamilyen modon kapcsolédnak a virushoz, és el-
sOdleges céljuk a felhasznalok eszkozeinek megfertézése és a szenzitiv adataikhoz tortén6 hozzaférés.
Ahhoz, hogy ravegyék a gyanutlan aldozatokat az egyittm(ikodésre, gyakran figyelemfelkeltd, sok eset-
ben hamis informacidkat tartalmaznak a koronavirusrol. Az adathalasz emailek pedig latszélag gyakran
olyan szervezetektdl, pontosabban olyan szervezetek nevében érkeznek, amelyek aktivan részt vesznek
a virus elleni védekezésben. Emellett, az utdbbi idében, kiilonb6z6, a kdzdsségi finanszirozas koré szer-
vez0do kampanyok elleni tdmadasokrdl is érkeztek hirek. Elterjedt a klldnféle zsaroloprogramok haszna-
lata is. A kdzegészségligyi intézmények elleni zsaroldvirussal torténd tdmadasok kezdetben jelent6sek
voltak, 2020 masodik negyedévétdl azonban ezeknek a szama csokkent. Ekkortdl ugyanis a kiberb(in6zdk
Uj célpontokat kerestek maguknak. Ezeknek a megtaldldsahoz pedig gyakran a kiilonb6zd videokonferen-
cidkat szervez0 alkalmazasokat hasznaltak. A zsarolévirusok esetén mind az igénybe vett tipusok szama,
mind a tdmadasok szamossaga ndvekedett az utdbbi idében.

Ahogy azt a fentiekben emlitettiik, a koronavirus jarvany minimalis hatassal volt a kabitdszerek eléal-
litdsara és kereskedelmére az Eurdpai Unidban. Néhany kezdeti nehézséget leszamitva a kannabisz-, a
kokain- és a heroinkereskedelem zavartalan folytatasanak lehettlink szemtanui. Ezen termékeket érintéen
tovabbra is nagy mennyiségben foglaltak le a hatdsagok drogszallitmanyokat a szokasos belépési ponto-
kon. A nagykereskeddk tovabbra is mlkodtek és a pandémia nem volt érdemi hatdssal a kozépszintl
kereskedelmi és elosztasi haldzatokra sem. Ugyanakkor, annak készonhetden, hogy a jellemzben Kinabdl
importalt, a szintetikus kabitoszerek elballitasahoz szlikséges vegyi anyagok és prekurzoraik szallitasa
visszaesett, az ilyen tipusu kabitoszerek forgalma cstkkent, de nem sziint meg. A beszamoldk szerint
ennek az egyik oka az volt, hogy a termelési és logisztikai nehézségekre fel voltak készilve az el6allitok
és megfeleld készleteket tartalékoltak. A kezdeti nehézségek az arakban is éreztették a hatasukat, 2020
els6 negyedévének végén az arakat nem egy esetben érdemi ingadozas jellemezte. A kokain ara ebben
az id6szakban példaul 25 szazalékkal emelkedett, ami jelezte az import kezdeti nehézségeit. Egyes kabi-
toszertipusok elérhet6ségét és fogyasztasat ugyanakkor komolyan visszavetették a korlatozoé intézkedések
és lezarasok. Az MDMA (kbznapi nevén az extasy) fogyasztasaban példaul, ami tipikusan egy szabadidGs
tevékenységhez hasznalt kabitdszer, szamottevl visszaesés volt tapasztalhatd. Kezdetben a kabitdszer-
keresked6knek meg kellett valtoztatniuk normal mikodési rendjliket és alternativ szallitasi megoldasokat
kellett keresnituk. Az Europol informacioi szerint egyes keresked6k néhany esetben példaul az internet-
szolgaltatok munkatarsainak adtak ki magukat, akik az optikai kabelek telepitésével foglalkoznak, és eze-
ket a munkasokat megszemélyesitve, az 6 munkaruhadikban, az 6 szolgalati jarmdveikhez hasonlé gépjar-
mveket hasznalva végezték kereskedelmi tevékenységiiket. A kezdeti ellatasi nehézségek pedig termé-
szetes modon Osszetlizésekhez vezettek a rivalis halézatok kdzott.

A maganszemélyeket, Uzleti és kézb6sségi szervezeteket egyarant megkarositani igyekvo, kilénb6z6
csalasokat kitervel6 halozatok szintén gyorsan alkalmazkodtak a megvaltozott kériilményekhez. A meg-
betegedések, a fertotlenités, illetve az egészségligyi ellatas egyarant kozkedvelt témajava valt a kilonb6zo
csaloknak. A kimunkalt csalasok minden esetben a COVID-19 jarvany, valamint a virus terjedésének meg-
akadalyozasara hozott intézkedések koré szervezddtek. Az Europol tobbféle csaldssal taldlkozott. A leg-
gyakrabban alkalmazott eset az volt, amikor a csalok egy egészségigyi intézmény nevében telefonaltak
és azt allitottak, hogy egy kozeli rokonnak slirgGs ellatasra van szuksége, de erre természetesen csak az
ellenérték medfizetését kovetben kerlilhet sor. Ennek egyik fajtdja az ,unokdzos csalasok” tovabbfejlesz-
tése volt oly modon, hogy az erre a célra kiszemelt id6s embereket azzal az lizenettel keresték fel, hogy
az egészségligyi vészhelyzetbe kerilt unoka/egyéb hozzatartozé korhazi ellatasat kovetéen siirgésen ren-
dezni kell a szamldkat. Olyan esetekkel is taldlkoztak a hatésagok, amikor a csaldk azzal keresték meg
hiszékeny aldozataikat, hogy a jarvanyhelyzet miatt megtakaritasaik mar nincsenek biztonsagban, a ve-
szélybe kertlt pénzligyi eszk6zdk biztonsagos elhelyezésében 6k azonban segitséget tudnak nydjtani. Né-
hany esetben a csaldk hatdsagi személyeknek adtak ki magukat és kiilonb6z6 szabalysértések elkovetdire
- példaul kozterileten a maszkhordasi kételezettséget megszegdkre - vadasztak, és részikre helyszini
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birsagokat szabtak ki. Ezen tul az is eléfordult, hogy a csaldk kiilonb6zd pénziligyi befektetések igéretével
hazaltak olyan, soha nem létez6 befektetési lehetéségeket és vallalkozasokat ajanlva, amelyek a pandémia
nyerteseiként hatalmas pénziigyi megtériilést biztositanak majd a szerencsés befektetéknek. Az elkdvetsi
kér nem ritkan jogilag tiszta, illetve annak t(inG halozatokat hoz létre és ezen keresztll végzi az illegalis
tevékenységeket (nem egy esetben kiegészlilve a hamisitott aruk kereskedelmével, illetve pénzmosassal
is). Gyakran pedig valoddi, legdlis tevékenységet végzo (zleti entitasok tevékenységi korét ,terjesztik ki” a
fenti tevékenységekkel.

A csalds egy specidlis formaja a jovedéki add elkerlilése, amely elsédlegesen az illegdlis cigarettake-
reskedelmet jelenti. Az ellatasi problémak miatt az illegalisan forgalmazott dohanytermékek arai is emel-
kedtek ebben az id6szakban. Egyrészt nehéz volt beszerezni az elGallitashoz sziikséges alapanyagokat,
masrészt azok a technikusok és egyéb munkasok, akik az illegalis el6allitast végzé tizemekben dolgoznak,
hazatértek (jellemzGen Bulgaridba, Lengyelorszagba, Romaniaba és Ukrajnaba) és a lezarasok miatt nem
tudtak ismét munkaba allni. A kinalat ezért ingadozott és vélelmezhetben ez volt az oka annak, hogy a
szokasos mennyiségekhez képest haromszoros nagysagrendben jelent meg az illegalis fehérorosz ciga-
retta a balti orszagok feketepiacain.

A vilagjarvany kovetkeztében a vagyon elleni blincselekményeket érintéen is torténtek fejlemények. A
bevezetett korlatozo intézkedéseknek kdszonhetden, altaldnossagban csdkkent a hagyomanyos betdrések
és lopasok mértéke. A korlatozd intézkedések részleges, illetve teljes feloldasaval ezek szama azonban
ismételt névekedésnek indult. A hatalmas keresletre tekintettel megnétt ugyanakkor az egészséguigyi ter-
mékeket, orvosi berendezéseket és gydgyszereket eldallitd izemek, az ezeket forgalmazd kereskedelmi
egységek, és a szallitadsukban résztvevé jarmivek elleni tamadasok szama. Ezen fellil, az ATM-ek elleni
fizikai tdmadasok is folytatdédtak, és az alapvetd arucikkeket értékesitd létesitmények elleni er6szakos
fellépések mértéke is novekedett. Arra utalo jelekrdl is beszamolt az Europol, hogy a rézlopas és a gép-
jarmi-eltulajdonitas teriletén is novekedtek az esetszamok. A vagyon elleni blincselekmények esetén is
kihasznaljak az elkéveték a pandémia adta lehetéségeket. Nem ritkan hatdsagi, vagy egészségligyi sze-
mélyeknek adjak ki magukat és igy jutnak be a kivalasztott célpontokba.

A félelem &ltalanos novekedése, az utazasi korlatozasok bevezetése és a szigoritott hatarellen6rzések
ellenére az embercsempészet a pandémia alatt is folytatddott. A kijarasi tilalom, a lezarasok, valamint a
hatarellen6rzések a csempészetben résztvevok szamara természetesen nehézséget okoztak, és a szokasos
LUzletmenet” megvaltoztatasara kényszeritették az ebben érdekelt halézatokat. A Iégiforgalmat érint6 kor-
latozasoknak koszonhetbGen a légi Uton torténd csempészet drasztikusan visszaesett. A gazdasagi veszte-
ségek csOkkentése érdekében a csempészek szinte kizarolagosan atalltak a vizi és szarazféldi atvonalak
hasznalatara. A teherfuvarozas igénybevétele hagyomanyosan az egyik legelterjedtebb csempészeti forma
az Eurdpai Unidba torténé belépésre. Mivel a COVID-19 jarvany az aruszallitast kevésbé érintette, ez a
maodszer tovabbra is folytatdodhatott. Ami a nyugat-balkani Utvonalat illeti, ott az embercsempészek sok
esetben tovabbra is gyalogosan hoznak nagyobb csoportokat az Unid iranyaba. Hirszerzési informacidkra
hivatkozva, az Europol ugyanakkor megjegyzi azt is, hogy egyrészt Uj utvonalak is megjelentek a kozel-
multban (példaul az Albaniabdl Olaszorszagba vezetd tengeri Utvonal), masrészt a csempészek egyre koc-
kazatosabb és veszélyesebb Utvonalakat is hasznalnak (a Duna és az Evros folyok szerepe jelentGsen
megno6tt). Ettdl fuggetlentl, a 2020-as évben tovabbra is a kézép-mediterran folyosoé volt a leginkabb
igénybe vett Gtvonal az Unid iranyaba. Csak augusztus utolsé harom hetében 4000 bevandorlét regiszt-
raltak az olaszorszagi hotspotokban. A legtébbjiuk 15-20 f6s csdnakokkal Tunéziabol és 60-90 f6s csdna-
kokkal Libiabdl érkezett. A pandémia kezdetét kdvetben, kiléndsen 2020 marciusatdl, megnott a csator-
nan térténd atkelési kisérletek szama Nagy-Britannia iranyaba. Ez a trend aprilisban és majusban is foly-
tatodott. Emellett, az Europol informaciokkal rendelkezik arrdl is, hogy az Unid északnyugati part menti
tertiletei is kiemelt desztinaciova valtak az elmult idészakban. A jarvany okozta bizalmatlansagot kihasz-
nalva, az embercsempészek k6zosségi médiafellileteket hasznalnak az informacidk megosztasara és szol-
galtatasaik promotalasara. A korlatozasok bevezetése és a kockazatok ndvekedése természetes modon
arfelhajté hatassal jart ez esetben is.

A terrorizmus alakuldsara a vilagjarvanynak limitalt hatdsa volt. Az Europolnak nincs tudomasa arrdl,
hogy barmely, az elmult évben bekdvetkezett dzsihadista tdmadas 6sszefiiggésben lenne a jarvanyhely-
zettel. Arrdl azonban rendelkezésre allnak informacidk, hogy a pandémiat szélséséges csoportok megpro-
baltak kihasznalni abban az értelemben, hogy ideolégiai és politikai lizeneteiket erdsitsék altala. Egyes
anarchista és széls6baloldali csoportok (antikapitalistak, antiglobalistak, széls6séges kornyezetvédok) a
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pandémia okait gyakran a fenndllé tarsadalmi strukturakban, politikai és gazdasagi rendszerben lattak,
latjak és lattatjak, és a jelenlegi helyzetet jo lehet6ségnek tekintik az ezzel szembeni fellépésre. Nem
ritkdn a vandalizmustdl sem riadnak vissza céljaik el6segitése érdekében. Ezzel szemben a széls6jobboldali
csoportok a jarvanyhelyzetet arra hasznaltak fel, hogy politikai rivalisaik és a kisebbségek ellen agitalja-
nak. Néhany csoport az erre rendelkezésre allé csatornakon megprébalt masokat is felhivni rendzavarasra
és a kisebbségek ellen elkdvetett tamaddsokra. Az extrémista megnyilvanuldsok szama novekedett az
utdbbi idében. A korlatozasok és az allami szabalyozasok ellen buzditanak, és kihasznalva a kézhangulatot,
ezzel is er6siteni kivanjak tdamogatottsagukat és befolyasukat.

A fentieken tul felmeriltek tovabbi fenyegetések is. Ilyen volt egyrészt a dezinformacidk jelentds ter-
jedése. A COVID-19 jarvanyra vonatkozo6 fake news-ok, altudomanyos magyarazatok, dsszeesklivés el-
méletek és karos narrativak szamtalan formaja kerdlt el6 és terjedt el villdamgyorsan a k6zosségi oldalakon
annak ellenére is, hogy az ilyen jellegli informacidk kiszlirése érdekében nagy energidkat mozgositottak a
szolgaltatdk. Ezek az lUzenetek raadasul nem csak azért karosak, mert egészen egyszerlien hazugsagokat
kozvetitenek, hanem azért is, mert tobbségikben negativ hatassal vannak a kdz6sségi intézményekbe
vetett bizalom alakuldsara. Masrészt, a fentiekt6l nem fliggetlenil, valtozas allt be az erészakos blincse-
lekmények megoszlasaban is. Az ilyen tipusu cselekmények szama 6sszességében cstkkent ugyan, a be-
vezetett intézkedések elleni fellépés okan azonban a rendfenntarté erdk elleni er6szakos megnyilvanulasok
szama, illetve a koronavirus elleni gydgyszerek megszerzésének reményében a gyodgyszergyartok és for-
galmazdk elleni tdmadasok szama is novekedett. Harmadrészt, a virushelyzet kézegészségligyi vészhely-
zetet okozott abban az értelemben is, hogy a védekezésben hasznalt eszkdzokbdl keletkezé hulladék
mennyisége jelentésen megemelkedett, ami névekv6 kdrnyezetterhelést okoz. A jarvanyhelyzet megno-
vekedett hulladékmennyiségében a szervezett blinz6i csoportok, amelyek egyébként is aktivak az illegalis
hulladékszallitasban és lerakasban, egy Uj lehetGséget talaltak. Végul atalakult a vadon él6 allatok és a
bel6lik készitett termékek illegalis kereskedelme is Mivel a hagyoményos piacokhoz torténd hozzaférés
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Kitekintés a jovébe

A fentiekben ismertetett jelentés a virushelyzet els6 nyolc honapjanak tanulsagait foglalja 6ssze. Eseten-
ként talan tul dltalanosan fogalmaz, de bizonyosan lattat olyan tendenciakat, amelyek logikusnak tlinnek,
és amelyek tovabbi rend6rségi statisztikakkal alatamasztva igazolhatéva valhatnak a jovGben. Erdemes
tehat ezeket nyomon kovetnink és a késGbbiekben is értékelnink.

Az Europol jelentésének zarasaként, egy rovid kitekintést ad arra vonatkozodan, hogy a pandémiat
kévetéen mire szamithatunk a kozbiztonsag és a terrorizmus alakuladsa tekintetében. Nem tudjuk ponto-
san, hogy a korlatozd intézkedések — részben, vagy egészben - meddig fognak tartani, de néhany kovet-
keztetés mar most levonhatd a fentiekbdl. Biztosan elmondhatjuk, hogy amennyiben hosszabb tavon is
tartds gazdasagi visszaesés koveti a jarvanyt — amire minden ezzel ellentétes reménykedd hang ellenére
érdemi esély van — az biztosan elGsegiti a szervezett b(in6z6i csoportok és a terrorizmusra fogékony szél-
sOségesek tevékenységét. Ezt lathattuk részben a 2008-as pénzligyi és gazdasagi valsagot kévetden is,
és ez esetben most is erre kell szamitanunk. A gazdasagilag kiszolgaltatott egyének nyitottak lehetnek
majd a kulénb6z6 csoportokhoz torténd csatlakozasra, az egyes csoportok pedig olyan irdanyba modositjak
majd tevékenységeiket, amelyek a ndvekvlo tarsadalmi igényeket ki tudjak szolgalni. Valdszinlsithetd,
hogy n6vekedni fog a korrupcio és néni fog a csaldsok és pénzligyi visszaélések szama is. Bizonyos tipusu
hamisitott arukra pedig tovabbra is nagy kereslet lesz. Mivel az egészségligyi krizis és a gazdasagi visz-
szaesés a fejl6d6 orszagokat révid tavon Jobban érintheti, mint a fejletteket, ez hatassal lehet az Eurdpai
Unid, mint bevandorlasi desztinacid jovdjére is. Osszességében azt mondhatJuk hogy a kdzosséglinkben
mikdd6 szervezett blin6zbi csoportok profitalni fognak a jarvanybdl és er6sodhetnek a jovében.
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Az ,SVKK Elemzések” 2003 ota a kutatdintézet munkatarsainak tematikus szakpolitikai elemzéseit meg-
jelentet6 id6szakos kiadvany, melyben a szerzOk fliggetlen kutatdi allaspontjukat kozlik.

Az NKE Eo6tvos Jézsef Kutatokdzpontjanak Stratégiai Védelmi Kutatdintézete fliggetlen szakpolitikai kuta-
téintézet, a kiadvanyaiban megjelend elemzések, allaspontok, vélemények nem feltétlendl tikrozik a

szerkeszt6ség vagy a kiadd véleményét. Az elemzésben foglalt informacidk, adatok, megallapitasok tajé-
koztatas céljabdl késziiltek.
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